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Bilaga1.4 IT inom primarvarden

Vad vill vi uppna?

For att forbéttra patientens villkor och minimera administrationen i vardkedjan &ar det onskvért att
bade regionens egna och privat drivna virdverksamheter i vésentliga delar anvinder gemensamma
IT-I5sningar. Aven kontakter med &vriga aktdrer som ir delaktiga i patientens vard ska underlittas
sa lingt mojligt, exempelvis kommunala enheter som verkar mom Héilso- och sjukvérdslagens
ramar.

Véardinformation, avseende enskild patient, ska vara kvalitetssdkrad, [ittillginglig och folja en
gemensam informationsstruktur. Dessa krav giller all vard som utfors pé regionens uppdrag.

Foljande forutsattningar kravs for att uppna detta:

Det dr av vésentlig vikt att mformationen omfattar och foljer patientens vardkedja och ér tillginglig
for offentliga och privata vardgivare iregionen. Regionen forutsétter att vrdgivare mnom
primdrvarden accepterar att anvinda foljande IT- funktioner for patientadministration, hilso- och
sjukvdrdsinformation, patientuppgifter i1 vardkedjan samt administrativa uppgifter 1 form av
verksamhetsuppgifter, statistk och ekonomiska underlag.

Funktioner: Las Skriv
Det journalsystem, med tillhorande funktioner, som anvinds i % X
Region Soérmland

Patientadministrativa funktioner X X
Digitalt-bild system med tillhrande funktioner X

System for samordnad vardplanering X X
Regionens system for listning, X
Regionens system for befolkningsregistret X X
Central databas for EK G-resultat X
Nationellt IT-stod for e-tjanster (1177.se) X X
Regionens avvikelsehanteringssystem. X X
Regionens system for uttag av varddata for uppfoljning och %

ersittning

Regionens system for fakturering och redovisning X

Egen hemkatalog for personal och enheten X X

Detta ér ett levande dokument som i samverkan kontinuerligt uppdateras till forandringar i
omvérlden. Enheter som verkar mom primidrvarden, oavsett vardgivare, forvintas anpassa sig till
Overenskomna fordndringar.
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Ovriga férutsittningar:

HSA-katalog

HSA ér ett nationellt samarbete kring elektronisk katalog omfattande information om organisation
och anstillda nom svensk vard och omsorg. HSA mdjliggdr utbyte av kontaktinformation mellan
vardaktorer, men kan ocksa utgéra grund for behorighetshantering 1andra system.

Privata vardgivare med uppdrag for Region S6rmland forvintas finnas 1 HSA med korrekt och
komplett information om sin verksamhet och sina anstillda. En egen anslutning mot HSA dr mojlig
att gora, men regionen erbjuder dven sina privata vardgivare med avtal att utnyttja regionens interna
HSA-katalogen ekS for att hantera sin HSA-information. Savél administratdrsgranssnitt som
sOkgranssnitt finns tillgdingliga pa D-net. For mindre vérdgivare utan tillgang till D-net erbjuds hjélp
med praktisk administration. Ansvaret for HSA-informationen vilar dock pé vardgivaren sjilv.

Informations- och IT-sdkerhet
Vardgivaren dr om den anvénder regionens IT-stdd skyldig att foja de overgripande styrdokument
som reglerar informationshantering och anvindning av regionens IT- och
mnformationsbehandlingsresurser. Foljande krav giller for de vardcentraler som anvinder regionens
IT-stéd enligt lista ovan.
e Vardgivare ska vara anslutna till SITHS genom regionen som tillhandahaller SITHS-kort
och ha uppréttat rutiner som foljer faststillda regler och rutiner for utgivande av SITHS-kort
e Vardgivare ska anvinda de sikerhetslosningar, nationella eller lokala i Region Sérmland, pa
samma sitt som regionens egna enheter med motsvarande verksamhet.

Kommunikation

Vardgivaren svarar for nddvandig kommunikationslosning inom den eller de fastigheter déar
verksamheten bedrivs. Fram till fastigheten svarar regionen for att en fullgod
kommunikationslosning finns tillginglig for de enheter dér man anvinder ovan angivna funktioner.
Regionen ansvarar for en kvalitets- och sidkerhetsmissig 10sning som dr likvirdig med den for egna
enheter. Vissa inskrankningar ibandbredd och teknisk 16sning kan forekomma i de fall vardgivaren
har begransat antal anvindare eller viljer att lokalisera sin verksamhet pa ett sddant sitt att det
uppstar svarigheter for regionen att uppritta fullgod forbindelse till rimlig nsats ur ett
kostnadsperspektiv.

PC-standard

Vardgivaren ska vara ansluten till regionens IT-infrastruktur och hyra regionens funktions - PC for
de arbetsplatser som anvénder regionens vardsystem. Policy och regelverk for funktions-PC ska
foljas.

PC som inte uppfyller detta krav miste anslutas till separat nit, helt avskilt fran regionens nét.
Installation av och anslutning till sddant fristdende nét bekostas helt av den privata vardenheten och
ar till ngen del regionens ansvar.
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Kundspecifika system

Vardgivaren &ger rétt att i undantagsfall installera och anvdnda andra system/utrustning &n de som
regionen tillhandhéller i regionens datormiljo forutsatt att detta folier regionens policy, regelverk
och normer och i forvdg godkdnns av regionen.

Vardgivarens allmanna ataganden
Vardgivaren ansvarar for att erforderliga tillstdind och licenser (som inte ingér i Funktions-PC - och
Infrastruk turavgifter) med anledning av uppdraget erhalls.

Vardgivaren ansvarar for registrering och kontroll av virdgivarens anvdndare, t.ex. i form av
behorighetsadministration och atkomstkontroll i enlighet med regionens regelverk och rutiner.

Vardgivaren far inte, utan tillitelse fidn regionens mnformationssékerhetschef och IT-direktor,
koppla in egen (dvs ej regiondgd) utrustning pa regionens nitverk (Dnet) ej heller fran detta nét
koppla upp sig mot annat nitverk.

Vardgivaren ska ha utsedda personer som ska ansvara for IT-koordmering och IT-samordning i
enlighet med regionens forvaltningsorganisation, som tex innebér att delta pa regelbundna moten
med Regionens Ovriga Objektspecialister for vardinformationsstddet.

Utbildning

Verksamheten ansvarar for att samtlig personal som ska anvinda IT-systemen pa VC ska delta
under hela utbildningen utifrdn kategori/ansvarsomrdde. Utbildningsplanering sker i samrad med
Hilsoval och Organisation RSIT. Behorighetstilldelning sker efter genomford utbildning.

Informationssédkerhet

Vardgivare ska folja lagstifining och intern reglering kring informationssékerhet, exempelvis
sakerhetspolicy, riktlinje informationssdkerhet och anvisningar informationssdkerhet och dvriga
tillhorande IT-sékerhetsprinciper med eventuella instruktioner. Regionen kan genomfora
riskanalyser nir sa bedoms lampligt, exempelvis vid en virdgivares anslutning till IT-funktion inom
regionens ndt. I 6vrigt sa ér gillande lagstiftning och foreskrifter styrande for mojligheterna att
kommunicera information mellan alla parter.

Vardgivaren ska delta i information och utbildning nom informations- och ITsdkerhetsomradet som
erbjuds av eller genom regionen.

Begrepp och termer
Eftersom en effektiv och anvindarvédnlig hantering i vardkedjan kréver goda lis- och
sokmojligheter hos alla parter i vardkedjan forutsétts att en av regionen utarbetad gemensam
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standard for Begrepp och termer, klassifikationer och 6vriga kodverk anvinds vid registrering 1
vardsystemen.

Signering och lasning

Vardgivare som beslutat om undantag frén kravet pé signering av journalanteckningar med stod av
PdL (Patientdatalagen) och i enlighet med foreskrifterna 1 SOFS 2008:14 ska uppritta skriftliga
rutiner for detta som ska vara kénda av andra vdrdgivare som ingdr i sammanhallen journalforing.
Av patientsidkerhetsskdl bor gemensamma rutmer Overvdgas. Det ska dven finnas gemensamma
rutiner for lasning av uppgifter.

Behorighet och atkomstkontroll
Vardgivaren och Region Sormland ska dverenskomma gemensamma regler och riktlinjer for
behorighetstilldelning och atkomstkontroll i frdga om sammanhéllen journalforing,

Vardgivaren ska dokumentera patienters lamnade samtycken och begdrda spérrar enligt vid varje
tidpunkt géllande regler for regionens egna verksamheter.

De IT-tekniska losningarna for att reglera behorighet och atkomstkontroll kommer att variera Gver
tiden. Vardgivaren forbinder sig att nfora nya Idsningar i samma takt som regionens egna enheter
med motsvarande verksamhet.

Det aligger vardgivaren att regelbundet utfora logganalyser isyfte att motverka otillborlig atkomst
till patientinformation.

Tillgang till patientinformation

Parterna ska dverenskomma om eventuella begrédnsningar 1 material som omfattas av sammanhallen
journalforing. Om sddant undantag finns, ska detta kommuniceras till alla berdrda aktorer hos
respektive vardgivare.

Kontaktpersoner, avtalsansvariga
Parterna ska utse de kontaktpersoner och avtalsansvariga avseende sammanhillen journalféring som
direkt kan bistd vid fragestdllningar samt namnge de avtalsansvariga for respektive vardgivare.

Personuppgiftsbitradesavtal

For att vardgivare ska ges tillging till system for sammanhéllen journalforing ska avtal om
personuppgiftsbitridesansvar tecknas. Detta innebdr att Region Sormland atar sig att for
vardgivarens rakning behandla personuppgifter som kommer att ingd i vardsystemen.

I avtalet ska det framgd vilka personuppgifter som ska behandlas och vilkka nstruktioner som den
personuppgiftsansvarige ger till personuppgiftsbitridet.
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Samverkan vid misstanke om otillborlig atkomst

Vardgivaren och Region Sormland ska bistd varandra i alla drenden som géller misstanke om
otillaiten eller obefogad atkomst till varddokumentation. Denna samverkan kan t ex innebdra
gemensam aktivitetssparning och logganalys och ska omfatta dverenskommelse om samverkan
dven efter det att avtal om sammanhéllen journalforing upphort avseende incidenter som intraffat
under avtalstiden.

Upphorande av sammanhallen journalféring

Parterna ska fore avtalets undertecknande utarbeta skriftliga regler for rutiner vid upphdrande av
sammanhéllen journalforing. Rutinerna ska bilageras avtalet. Oaktat att system for sammanhéllen
journalforing upphor forbinder sig parterna att samverka vid aktivitetssparning,
loggningsuppfoljning, utredning av incidenter mm av hindelser som intriffat mnan avtal om
sammanhallen journalforing upphort. Enligt PDL ska en journalhandling bevaras i minst tio ar efter
det att sista uppgiften fordes in 1 handlingen.

Nar avtalet med regionen upphor géller foljande hantering av patientjournalerna for att sikerstilla
en fortsatt patientsdker vard:

Vardgivaren ska, pé det sitt som regionen anvisar, medverka till att informera patienterna om
journalhanteringen vid byte av vardgivare. I normalfallet nnebdr det att ett informationsbrev sidnds
till samtliga patienter som ar berdrda av fordndringen.

Journalhandlingar som ingar i journalsystem tillhandahallna av regionen

Vardgivare som fortsiitter med annan virdverksamhet

Vardgivaren &tar sig att fortsdtta samverka med regionen i system for sammanhallen journalforing
och dér gora tillginglig de journalhandlingar som ingdr i sammanhdllen journalféring vid dagen for
avtalets upphorande. Detta dtagande géller sd linge vardgivaren é&r verksam som vardgivare i
Sverige. Detta innebér inormalfallet ingen extra kostnad for vardgivaren.

Vardgivare som upphért helt med sin verksamhet i Sverige

Vardgivaren &tar sig att utan drojsmil efter 6verenskommelse med regionarkivet i Sormland (nedan
kallat arkivmyndigheten) Overlimna de journalhandlingar som ror verksamheten under avtalet med
regionen till arkivmyndigheten, alternativt begéra beslut av Socialstyrelsen om att
arkivmyndigheten ska Overta ansvaret for samma journalhandlingar. Detta innebdr i1 normalfallet
ingen extra kostnad for vardgivaren.

Kostnad for lagring, utlimnande av journalinformation och bevarande av dverlimnade
journalhandlingar tas av arkivmyndigheten.

Arkivmyndigheten &tar sig att bevara Overlimnade journalhandlingar iminst 10 ar rdknat fran
senast inforda anteckningen, eller den tid som krivs enligt vid var tid gillande lag
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Journalhandlingar som inte ingarijournalsystem tillhandahalina avregionen

Vardgivaren &tar sig att, pa regionens begéran, dverlimna de journalhandlingar som ror
verksamheten under avtalet med regionen till arkivmyndigheten, alternativt begéra beslut av
Socialstyrelsen om att arkivmyndigheten ska dverta ansvaret for samma journalhandlingar.

Journalhandlingar enligt ovan ska vara sokbara och maste darfor overlimnas i en strukturerad
ordning. I de fall journalhandlingarna forts elektroniskt ska de Gverlimnas i det format som framgar
av arkivmyndighetens riktlinjer.

Vardgivaren stér for sina egna kostnader i samband med overlimnande av journalhandlingar enligt
ovan. Kostnad for lagring, utlimnande av journalinformation och bevarande av dverlimnade
journalhandlingar tas av arkivmyndigheten.

Arkivmyndigheten &tar sig att bevara overlimnade journalhandlingar iminst 10 ar réknat fran
senast inforda anteckningen, eller den tid som krivs enligt vid var tid gillande lag.

Samverkan, ovrigt

For att nd regionens malbild om en god séker nformationshantering genom patientens hela
vardkedja samt anpassning till nationell eHilsa forutsitts den privata vardgivarens medverkan. Vid
kommande utveckling och fordndring av forutsdttningarna for IT sa stélls krav pa att privata
vardgivarna 1 samverkan med regionen arbetar fOr att anpassa sig till fordndringar.

FinansieringIT — Halsoval, Sérmland

I och med inforandet av Hélsoval Sormland stélls ytterligare krav mom IT-omradet i enlighet med
vad som redovisats ovan. Dessa krav ska medverka till en forbattring av patientens villkor och
minimerad administration i vardkedjan, nigot som dr till nytta for alla mblandade parter. Effekterna
av dessa krav ska vara kostnadsneutrala mellan privata och offentligt drivna verksamheter.
Regionen kommer dirfor att prissétta de tjénster/system som tillhandahdlls av regionen och som
behdvs for att leva upp till kraven i denna bilaga. Dérefter faktureras respektive vardgivare som
primdrvarden for dessa tjénster. Vardgivarna kommer att erhdlla en viss ekonomisk kompensation
for de utokade kraven. Att inte full kompensation erhélls beror pa att den tillforda nyttan (i form av
tex mindre administration) beddms vara stor.

Nationell eHalsa
Satsningarna pa nationell niva for att stodja kommunikationsutbyte av relevant vardinformation
mellan huvudmédn omfattar 1 huvudsak foljande omriden:
e Faststillande av en standard for IT-kommunikation mellan alla de parter som utbyter
mformation 1 patientens vardkedja
e Skapandet av gemensamma programvaror for tjanster som sédkrar patientsdkerheten,
mtegriteten och behorighetshanteringen vid utbyte av patientinformation mellan huvudmén.
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o Utdkade mojligheter for patienterna att mer aktivt delta i vardprocessen via modern IT-
teknik.

Ovrigt

I hdndelse av fordndrad anvidndning och/eller komplettering, vidareutveckling, erséttning eller
utbyte av system enligt ovan ska vardgivaren vara foljsam mot regionens val av applikationer och
tillimpningar. Vardgivaren kommer i dessa fall att hanteras kostnadsneutralt jamfort med regionens
egna enheter.

Vardgivaren garanterar att anshuta till nationell standards nér regionen gor det.

Vardgivaren &ger rétt att delta 1 fordndringsprocessen avseende fordndringar iovanstdende IT-stdd.
Vardgivaren deltar inte i1 beslut avseende fordndringar ianvindning av gemensamma I[T-stod om ej
annat Overenskommits.

Gemensamma [0sningar enligt punkten funktioner ovan kan erbjudas utifrdn den takt regionen
beslutar att distribuera anviandningen av i1 detta dokument uppriknade system. Detta forutsitter
ocksa att behov av att utnyttja nétkapaciteten foreligger.

Support

Anvindare som kopplas till regionens nét och applikationer erhdller support pa samma villkor som
regionsdrivna enheter. Support begrinsas till de nét och applikationslosningar som regionen
erbjuder vardgivare. Detta innebér stod/support for kommunikation pa nétet fram till vardcentralens
koppling for inkommande/utgdende trafik. Supporten avser ocksd stod for att 16sa problem som
uppstar vid anvindandet av de applikationer som regionen ansvarar for.

RSITs prislista

D4 prislistan for RSITs olika tjanster och utrustning arligen uppdateras hinvisar vi till géllande
priser i RSITs webshop som finns att tillgd pa regionens Intranit samt Regelbok for bedrivande av
primirvird i Region Sormland, Hilsoval Sormland.

Tjansten Infrastruktur samfaktureras med Funktions PC. Infrastrukturavgift belastas alla produkter
som innehaller en PC samt for specialprodukter.
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Sammanstaéllning av Tid- och aktivitetsplan — IT

Nedan presenteras kortfattat nér itid olika aktiviteter senast maste vara genomforda for att RSIT
ska kunna driftsitta IT-infrastruktur, telefoni och IT-system for en helt ny vardcentral.

Tabellen nedan &r en sammanstdllning Over nddvéandiga aktiviteter i kronologisk ordning. De
aktiviteter som vardcentralen ansvarar for har for tydlighetens skull markerats med gult.

Senast antal veckor anges exklusive semesterperioder/storhelger.

Senast antal
. . veckor innan
Nr Aktivitet Tr TS Kommentar
start
Ett forsta mote med
representanter fran vardgivaren,
Halsoval och RSIT
1 | Informationsméte 13 Ansvarig: Hilsoval
Genomgéang av de olika
aktiviteterna
2 | Planeringsmote 12 Ansvarig: Organisation RSIT
Skapa nya mottagningar Organisationsradet med underlag
och namn pa dessa, HSA- frdn Hélsoval
3 | id mm 12 Ansvarig: Organisation RSIT
4 | Bestillalokal databas
NCS Cross 12 Ansvarig: Organisation RSIT
5 | Vérdcentralens
kontaktperson for IT
utsedd 12 Ansvarig: Verksamheten
Inventering av Ansvarig: Verksamheten
6 | utbildningsbehov 12 Med stdd av Regionen
7 | Inventering av Ansvarig: Verksamheten
behorigheter 12 Med stdd av Regionen
8 Utifrdn inventering
Prel. utbildningsplan 12 Ansvar: Halsoval
Inventering av
utrus tningsbehov
inklusive el- och Ansvar: Verksamhet med stod
9 | nitverksuttag 12 av Hilsoval
Beslut om
Regionstelefoni, TeleQ Ansvar: Verksamhet med stod
10 | mm 12 av Hilsoval
11 | Bestillning av Region 12 Bestills av Hélsoval. Analogt
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Senast antal
- veckor innan
Nr Aktivitet T Kommentar
start
Sormland-betalterminal nat.
Ansvar: Hilsoval
Fotografering av ekS-
administrator (En

12 | person) 8 Ansvar: Verksamheten
Utbildning av ekS-

13 | administrator 5 Ansvar: Eks-forvaltningen
Reg. av Vardcentralens Géarna 1 samband med utbildning

14 | personal — HSA-id 5 Ansvar: Verksamheten
Visa och instruera Gérna 1 samband med ekS-
bestillningsblankett pa utbildning

15| Insidan 5 Ansvar: Eks-forvaltningen

16 Med stdd av Regionen
Bestiilla behorigheter 5 Ansvarig: Verksamheten

17 Bestéllning via Mappservice
ID-portalen 4 Ansvarig: Verksamheten

Utifrtdn material fran
Vérdcentralen. Bestillning via
Mappservice.

18 | Skapa e-post-adresser 4 Ansvarig: Verksamheten
Skapa behorighet i Bestélls via Mappservice.

19 | hemkatalog o Y: 4 Ansvarig: Verksamheten

Standard VC + uppgifter fr
Anpassningar vardsystem verksamheten

20 VC 4 Ansvarig: Organisation RSIT
Anpassa uthopp o

21 | integrationer 4 Ansvarig: Organisation RSIT
Anvindarbehorigheter i

22 | vardsystem 4 Ansvarig: Organisation RSIT
Samordning
anpassningar KomFram,

23 | Prator 4 Ansvarig: Organisation RSIT
Ombyggnation, Lokalerna ska vara moblerade.
moblering inkl. eluttag Om ej klart flyttas
for IT-utrustning och produktionsstart fram till
installation av lokalt ndstkommande ménadsskifte.

24 | nitverk 3 Ansvarig: Verksamhet
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Senast antal
- veckor innan
Nr Aktivitet T Kommentar
start
Verifiering anpassningar
NCS Cross enligt
25 | checklistor 3 Ansvarig: Organisation RSIT
Anslutning av
Viardcentralens lokala
26 | nitverk till D-net 3 Ansvarig: RSIT
IT-utrustning inkopplade Datorer, skrivare, kvittoskrivare
27| pa nya VC 2 Ansvarig: RSIT
Betalterminal/er Hélsoval
28 | inkopplade pa VC 2 Ansvarig: RSIT
29 Mojlighet att boka
Start bokning av tider 2 Ansvarig: Verksamhet
Vérdcentralen utbildas av
regionen
30 | Utbildning NCS Cross 2 Ansvarig: Hilsoval
Information om
registreringsrutiner/
31| NCS Cross 2 Ansvarig: Hilsoval
32| Start centrala Kkallelser 2 Ansvarig: RSIT
33 | Nya behdorigheter borjar
gilla 2 Ansvarig: Verksamhet
Parameterséttning
34 | (ersittningsmodell) 2 Ansvarig: Hilsoval
35| Nya konton, koder mm
Raindance 2 Ansvarig: Hilsoval
36 | Bemanning av IT-roller 1 Ansvarig: Verksamhet
Regionen och Vardcentralen
Testa, verifiera program tillsammans
37| och teknik pa plats 1 Ansvarig: Organisation RSIT
38 | Prodstart Grunduppdrag
- man-fred/VC 0 Ansvarig: Verksamhet
Support pa plats vid
39 | produktionsstart 0 Ansvarig: Organisation RSIT
40 | Forstirkt Servicedesk 0 Ansvarig: Organisation RSIT
Gamla behorigheter
upphor- om Region
41 | Sormland-anstillning senare Ansvarig: Organisation RSIT
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