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Skyddade personuppgifter

Region S6rmlands revisionskontor har pa uppdrag av regionens revisorer
genomfort en granskning av hanteringen av skyddade personuppgifter fran
Skatteverket.

Syftet med granskningen &r att bedéma om regionstyrelsen och dvriga
berdrda ndmnder, sdkerstéller att hanteringen av skyddade personuppgifter
ar dandamalsenlig och bedrivs med god intern kontroll. Hanteringen har
granskats for grupperna patienter, elever och medarbetare.

Revisorerna diskuterade om en forstudie skulle géras som ett forsta steg for
att ta reda pa mer information pa omradet. Pa grund av den hoga risken och
de allvarliga konsekvenserna vid felaktig hantering och for fortsatt
fortroende for verksamheten, beslutade revisorerna att en dvergripande
granskning skulle prioriteras i granskningsplanen

Var sammanfattande bedémning &r att regionstyrelsen och berérda ndmnder
delvis sikerstiller en d&ndamalsenlig hantering av skyddade personuppgifter
och att hanteringen delvis sker med god intern kontroll. Bedémningen &r att
det finns risk att skyddade personuppgifter kan rojas.

Hanteringen av skyddade personuppgifter ingar i
informationssédkerhetsarbetet och granskningen har visat pa brister pa ett
antal omrdden. Bland annat bedoms inte det styrande dokumentet
informationssékerhetsanvisningen vara helt &ndamalsenligt pa omradet
skyddade personuppgifter. Det &r inte formulerat pa ett tydligt sétt sa det
framgar hur hantering ska ske for samtliga grupper som kan ha skyddade
personuppgifter. Det 4r inte heller ként i verksamheterna. E-utbildningarna i
informationssdkerhet som finns innehaller inget avsnitt om skyddade
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personuppgifter. Det saknas verksamhetsspecifika dokumenterade rutiner
for arbetssitt for skyddade personuppgifter som utgar fran de
regionsgemensamma dokumenten.

Revisorerna stiller sig bakom de rekommendationer som framfors i
rapporten.

Ett gemensamt yttrande fran regionstyrelsen, naimnden for kultur, utbildning
och friluftsverksamhet, nimnden f6r primérvard, réttpsykiatri och
Dammsdalskolan och patientndimnden pa rapporten samt uppgifter om

verkstillda och planerade atgidrder emotses av revisorerna senast 8 maj
2019.

[ det avslutande skedet av granskningen har regeringen meddelat beslutade
lagéndringar fran januari 2019 som syftar till att forbéttra och dka skyddet
for hotade och f6rfoljda personer. Dessa lagindringar bor beaktas i det
fortsatta arbetet med regionens hantering av skyddade personuppgifter.
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Sammanfattning

Region Sérmlands revisionskontor har pa uppdrag av regionens revisorer
genomfort en granskning av hanteringen av skyddade personuppgifter fran
skatteverket. Syftet med granskningen &r att bedéma om regionstyrelsen och
ovriga berdrda ndamnder, sikerstéller att hanteringen av skyddade
personuppgifter dr andamalsenlig och bedrivs med god intern kontroll.
Hanteringen har granskats for grupperna patienter, elever och medarbetare.

Var sammanfattande bedomning dr att regionstyrelsen och berdrda ndamnder
delvis sidkerstéller en andamalsenlig hantering av skyddade personuppgifter
och att hanteringen delvis sker med god intern kontroll. Bedomningen &r att
det finns risk att skyddade personuppgifter kan rgjas.

Granskningen har visat att det finns regionsgemensamma styrdokument
inom omradet informationssidkerhet, ddr skyddade personuppgifter ingar.
Styrdokumentet informationssékerhetsanvisningen bedéms inte vara helt
dndamalsenligt p4 omradet skyddade personuppgifter. Det 4r inte
formulerat pa ett tydligt sitt sa det framgar hur hantering ska ske for
samtliga grupper som kan ha skyddade personuppgifter. Styrdokumenten &r
inte kdnda i verksamheterna. Det far till f6ljd att de inte tillimpas och det
saknas bland annat verksamhetsspecifika dokumenterade rutiner som
beskriver hur hantering, arbetsitt, kommunikation med mera ska ske for att
undvika att skyddade personuppgifter rojs. Egenkontroller gors inte i
nuldget och regionstyrelsen, nimnder och verksamheter f6ljer inte upp
informationssédkerhetsarbetet.

Samtliga som intervjuas anger att medarbetarna far utbildning pa omradet
via de obligatoriska regionsgemensamma e-utbildningarna om
informationssédkerhet. Det &r felaktigt da utbildningarna inte innehéller
nagot avsnitt om skyddade personuppgifter. Kunskap pa omradet dr en
forutsittning for att kunna ténka pa vilka risker som kan uppsta i den egna
verksamheten och vilka rutiner som behover finnas for att undvika att
skyddade personuppgifter rdjs.

Det dr positivt att det finns dokumenterade rutiner i verksamheterna for
hantering i olika IT-system, att mérkning gors och att information ddljs.
Behorigheterna i ['T-systemen dr begrinsade. Loggningskontroller utfors i
hilso-och sjukvarden. Samtliga delar &r i enlighet med de
regionsgemensamma styrdokumenten och skatteverkets vdgledning.
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Efter genomtdrd granskning ldmnar vi nedanstdende rekommendationer till
regionstyrelsen for det fortsatta arbetet med hanteringen av skyddade
personuppgifter och for att stirka informationssikerhetsarbetet:

v Utveckla de regionsgemensamma styrdokumenten sa att perspektiv
finns med for alla grupper som kan ha skyddade personuppgifter

v’ Sikerstill att de regionsgemensamma styrdokumenten #r kéinda

v Tydliggdr vad som ska gilla for att [imna ut uppgifter om
medarbetares namn och arbetsplats.

v' Komplettera de regionsgemensamma e-utbildningarna om
informationssdkerhet sa att skyddade personuppgifter ingar

v’ Sikerstill att verksamheterna har dokumenterade rutiner for arbetsitt

for samtliga delar i hanteringen av skyddade personuppgifter och

som utgar fran de regionsgemensamma styrdokumenten

Utveckla och samla informationen pa intranitet

Slutfor utvecklingsarbetet av hur “egenkontroll

informationssdkerhet” ska genomforas och sdkerstill att

verksamheter arligen genomfor "egenkontroll informationssékerhet”

utifran det regionsgemensamma styrdokument

v' Sikerstill att regionstyrelsen och nimnder genomfor uppféljning av
informationssidkerhetsarbetet utifran det regionsgemensamma
styrdokument

AN

Efter genomford granskning lamnar vi nedanstaende rekommendationer till
nimnden for primérvard, rittspsykiatri och Dammsdalskolan,
patientnimnden och nimnden for kultur, utbildning och
friluftsverksamhet for det fortsatta arbetet med hanteringen av skyddade
personuppgifter

v Sikerstill att verksamheterna har dokumenterade rutiner for arbetsétt
for samtliga delar i hanteringen av skyddade personuppgifter och
som utgar fran de regionsgemensamma styrdokumenten

I det avslutande skedet av granskningen har regeringen meddelat beslutade
lagindringar frén januari 2019' som syftar till att forbittra och 5ka skyddet
for hotade och forfoljda personer. Dessa lagidndringar bor beaktas i det
fortsatta arbetet med regionens hantering av skyddade personuppgifter.

" Beslutsunderlag: Prop. 2017/18:145 Okat skydd for hotade och forfoljda personer samt
atgirder for att 6ka kvaliteten 1 folkbokforingen
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Bakgrund

Uppgifter inom folkbokftringsverksamheten ér i regel offentliga enligt
22 kap 1 § i offentlighets- och sekretesslagen. Personer (och deras
narstdende) som till exempel utsitts for eller riskerar att utsdttas for hot,
vald eller forfoljelse, kan lida skada eller men om deras personuppgifter
ldmnas ut.

Skyddade personuppgifter dr en metod och ett samlingsnamn som
skatteverket anvénder for olika typer av skyddsatgérder beroende pa av
arten av hot och som personen kan anséka om.

Det dr viktigt att hantera personuppgifter for personer med skyddade
personuppgifter med stor aktsamhet. Brister i hanteringen dr en hog
riskfaktor och kan fa mycket allvarliga konsekvenser om uppgifter rojs till
utomstaende personer eller gors offentliga.

Enligt skatteverket” har cirka 16 000 personer skyddade personuppgifter i
Sverige. Andra kvartalet 2018 hade Sverige 10 171 524 innevanare’ och
Sormlands lin hade 293 182 innevénare®. Utifrén antalet bosatta i
Sérmlands 14n, skulle det innebdra att cirka 460 personer skulle kunna ha
skyddade personuppgifter i ldnet.

En person med skyddade personuppgifter kan bland annat vara patient, elev
eller medarbetare och behdva komma i kontakt med olika delar av regionens
organisation. Det innebir att ett stort antal medarbetare behdver ha kunskap
om rutiner och riktlinjer p4 omradet. Ett stort antal medarbetare och i
kombination med att de har behorighet till manga olika IT-system dér
personuppgifter finns, okar risken for att felaktig hantering kan ske och att
personuppgifter rojs.

Hanteringen av skyddade personuppgifter ingar i Region Sérmlands
informationssdkerhetsarbete. Att bedriva detta arbete med hog kvalitet, dr
avgorande for allménhetens fortroende for verksamheten. Det dr darfor
viktigt att styrande dokument och rutiner finns, 4r kidnda, och tillimpas av
alla verksamheter.

Utifran en beddomning av risk-och visentlighet har revisorerna i Region
Sormland beslutat att genomfora en granskning pa dvergripande niva av den

? Telefonintervju med medarbetare pa skatteverkets sekretessgrupp 2018-09-27
? Befolkningsstatistik kvartal 2 2018, SCB:s hemsida 2018-09-27
* Befolkningsstatistik kvartal 2 2018, SCBS: hemsida 2018-09-27

Region Sormland Repslagaregatan 19 611 88 Nykdping
Tel: 0155-24 50 00 E-post: posti@regionsormland.se Org.nr: 232100 - 0032

SID 5(28)



m GRANSKNINGSRAPPORT

_REGION
SORMLAND

Handiaggare Datum Dokumentnummer

Asa Forsman 2019-01-24 RE-REV19-0003

interna styrningen och kontrollen, i rutiner, riktlinjer och arbetsitt, for
hantering av skyddade personuppgifter. Revisionen har inte kunskap om
vilka rutiner och riktlinjer som finns i organisationen pa omradet. Omradet
har inte granskats tidigare och ingdr i revisionsplan 2018.

Revisorerna diskuterade om en forstudie skulle géras som ett forsta steg for
att ta reda pa mer information pa omradet. Pa grund av den hoga risken och
de allvarliga konsekvenserna vid felaktig hantering och f6r fortsatt
fortroende for verksamheten, beslutade revisorerna att en dvergripande
granskning skulle prioriteras i granskningsplanen. Detta for att bedoma den
interna styrningen och kontrollen pa omradet snarast och inte skjuta den
langre fram i tiden.

Syfte

Syftet med granskningen &dr att bedoma om regionstyrelsen och Gvriga
berdrda ndamnder, sékerstéller att hanteringen av skyddade personuppgifter
ar andamaélsenlig och bedrivs med god intern kontroll.

Revisionsfragor

Sakerstiller regionstyrelsen och dvriga berérda ndmnder en &ndamalenlig
hantering av skyddade personuppgifter och sker hanteringen med god intern
kontroll?

v Finns det styrande dokument och rutiner for hanteringen av
skyddade personuppgifter?

Ar styrande dokument och rutiner indamélsenliga?

Ar styrande dokument och rutiner kiinda?

Tillampas styrande dokument och rutiner?

ASANEN

Metod

Granskningen har skett genom dokumentstudier av styrande dokument i
Region Soérmland, rutiner och externa regelverk/lagstiftning pa omradet.
Intervjuer har genomforts med medarbetare som valts ut {or att kunna
beddma hanteringen av skyddade personuppgifter for patienter, elever och
medarbetare. 1 hilso-och sjukvarden har intervjuerna i verksamheterna
gjorts utifrdn stickprov. De intervjuade har fatt faktaavstimma innehallet i

granskningsrapporten.
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Tidsperioden for granskningen ar nutid, hosten 2018 och granskningen har
genomforts under september-december 2018.

Avgransning

Granskningen avser regionstyrelsen, ndmnden for primédrvard, rittspsykiatri
och Dammsdalskolan (privata vardgivare ingér inte), patientndmnden och
ndamnden for kultur, utbildning och friluftsverksamhet.

Nimnderna dr valda for att géra en dvergripande granskning f6r
verksamheter som bedriver hilso-och sjukvard och skola och for att granska
hanteringen av skyddade personuppgifter t6r patienter, elever och
medarbetare. Granskningen omfattar inte fakturahantering i
ekonomisystemet utan hantering i verksamhetsspecifika IT-system.

Revisionskriterier

Lagar och rekommendationer:

Offentlighets- och sekretesslagen

Patientdatalagen

Skatteverket, vigledning for hantering av sekretessmarkerade
personuppgifter i offentlig férvaltning

Datainspektionen, checklista for skolor

Skolverket, unga med skyddade personuppgifter, stédmaterial

Styrande dokument i Region Sérmland

Sidkerhetspolicy

Informationssikerhetsanvisning

Posthantering for personer med skyddade personuppgifter fran skatteverket
Riktlinje avseende atgirder vid dataintrang

Granskningsresultat

Skyddade personuppgifter

Den som dr utsatt for hot kan 1 vissa fall fa skyddade personuppgifter. Det
innebir att till exempel namn och adress skyddas i folkbokforingsregistret. 1
vanliga fall 4r uppgifterna i det svenska folkbokforingsregistret offentliga.
Det finns tre typer av skyddade personuppgifter eller skyddad identitet som
man ocksa kan siga:
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v" sekretessmarkering och kvarskrivning som &r den lagre graden av
skyddade personuppgifter

kvarskrivning som &r ett starkare skydd &n sekretessmarkering
fingerade personnummer som innebdr att personen far ett nytt namn
och personnummer

ANIAN

Sekretessmarkering och kvarskrivning ansdker man om hos Skatteverket.
Fingerade personuppgifter anssker man om hos Polisen’.

Personuppgifter, inklusive sekretessmarkeringen, aviseras fran Skatteverket
till andra myndigheter. Mottagande myndighet véljer sjdlv hur den ska
hantera sekretessmarkerade personuppgifter i sina system. Det finns inte
nagra rittsliga regler for hanteringen. Spridningen av sekretessmarkeringen
till olika myndigheter i samhéllet medfor dédrfor manga fragor om
hanteringen av densamma.

Med enhetliga rutiner kan hanteringen underlittas inom den offentliga
forvaltningen och minska risken att sekretessmarkerade personuppgifter
ldmnas ut oavsiktligt. Skatteverket har darfor i samrad med andra
myndigheter utarbetat f6ljande allménna information och vigledning for
hantering av sekretessmarkerade personuppgifter®.

Styrande dokument och organisation pa central niva

Det finns fyra styrande dokument pa olika nivéer pd omradet
informationssikerhet dit skyddade person uppgifter hor och det dr tva
enheter som har utfdardat dem. Den ena dr Sékerhets- och beredskapsenheten
och den andra ir juridiska staben.

Enligt information pd intrandtet arbetar Sékerhets- och beredskapsenheten
med att, inom sikerhet och beredskapsomradet, skapa férutsittningar for
regionen att pa ett effektivt och dandamalsenligt sétt bedriva sina
verksamheter. Verksamheten dr experter och ger stéd inom bland annat
omradet informationssikerhet ddr skyddade personuppgifter ingar.
Sékerhet — och beredskapsenheten &dr organiserad i Verksamhets- och
ledningsservice och arbetar pa uppdrag av regionstyrelsen.

5

Skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter.4.18e1b10334ebe8bc800017
11.html?q=vad+%C3%A4r+skyddade+personuppgifter
6

https://www.skatteverket.se/foretagochorganisationer/myndigheter/informationsutbytemella
nmyndigheter/folkbokforingsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002
541.html?g=skatteverkets+v%C3%A4gledning+f%C3%B6r+hantering+av
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Informationssidkerhetsansvarig ingar i sdkerhets- och beredskapsenheten och
har intervjuats.

Av information pa intranitet framgar det att juridiska staben dr den centrala
enhet som ska frdmja rittssdkerheten i regionens verksamheter och ska
forebygga rittstvister. Arbetet sker bade genom forebyggande insatser som
till exempel information och utbildning och som stdd i1 det konkreta arbetet.
Juridiska staben &r organiserad i staber och regionsovergripande
verksamheter och arbetar pa uppdrag av regionstyrelsen. En av juristerna
har intervjuats.

Sikerhetspolicy’- styrande dokument

Sékerhetspolicy dr huvuddokumentet och

utfirdad av sdkerhets- och beredskapsenheten och dr beslutad av
regionfullmaktige. Den finns pa externa hemsidan och pa intranitet.
Sékerhetspolicyn innehaller inget om hantering av skyddade
personuppgifter.

informationssikerhetsanvisning®- styrande dokument
Informationssdkerhetsanvisning kompletterar policyn och dr utfiardad och
beslutad pa tjdnstemananiva av informationssédkerhetsansvarig, vilket 4r i
enlighet med fullmiktiges beslut av policyn. Anvisningen har en
regionsovergripande inriktning men har enligt
informationssidkerhetsansvarig sin tyngdpunkt pé patienter. Anledning &r att
det finns sdrskild registerlagstiftning att ta hansyn till och att det ér det
storsta verksamhetsomradet. Anvisningen finns pa intranitet och har ett
avsnitt om skyddade personuppgifter som séger att:
v" Rutiner ska finnas for olika typer av kontakt
v Tydlig mirkning ska finnas
v Om IT-stéd anvinds ska information om individens skydd fran
skatteverket anviindas
v Uppgifter om bostadsadress, hemtelefonnummer och personnummer
med mera far endast utlimnas ut pa patientens begiran

Anvisningen innehaller ett avsnitt om att varje ndmnd och styrelse ska folja
upp informationssikerhetsarbetet. Inget specifikt framgar om hanteringen
av skyddade personuppgifter ska inga. Informationssikerhetsansvarig

7 Sikerhetspolicy, LS-LED17-1393-1, 2017, beslutad av Regionsfullmiktige den 26
september 2017§ 102/17, giltig fran 2017-11-01

® Informationssikerhetsanvisning , LS-LED17-1200-1, beslutad av
informationssikerhetsansvarig, giltig fran 2017-11-01
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ansvar for att sammanstélla resultatet i en informationssikerhetsberittelse
och rapporteringen ska utgdra en sérskild del i patentsidkerhetsberittelsen.

Anvisningen beskriver ocksa att medarbetare ska erhalla ndvéndig
utbildning i informationssékerhet. Informationssikerhetsansvarig ansvar for
att tillhandahalla utbildningar och folja upp utbildningsnivan pa
regionsdvergripande niva. Chef ansvarar {or att medarbetare genomfor
utbildning och att de repeteras regelbundet.

Riktlinjer avseende tgirder vid dataintrang’- styrande dokument

Riktlinjen &r upprittad av juridiska staben och &r beslutad av
regionstyrelsen. Riktlinjen finns pa externa hemsidan och pa intranitet. Den
anger chefs- och medarbetares ansvarar for informationssikerhet, att endast
de som &r inblandade i vdrden far ta del av journalen, att loggningskontroller
ska goras och atgirder som ska vidtas om intrang upptécks. I riktlinjen
anges att sdkerhetspolicyn giller for all informationshantering i regionen
och riktlinjen har pé sa vis koppling till den.

Instruktion for posthantering" for personer med skyddade personuppgifter
fran skatteverket-styrande dokument

Instruktionen &r upprittad och beslutad av informationssikerhetsansvarig
och finns pa intrandtet. En instruktion 4r den ldgsta nivan av tre for styrande
dokument men denna instruktion har ingen koppling till de andra styrande
dokumenten. Instruktionen beskriver hur det praktiskt ska ga till nidr post
ska skickas till patienten via sa kallad formedlingsadress hos skatteverket.
Dokumentet innehaller ocksa ett avsnitt i punkform, som stéd for hur man
bor gora i kontakter med den enskilde patienten och att anpassad rutin bar
upprittas for detta pa individniva.

Pa intranitet, under hantera informationssékerhet, finns en broschyr
“informationssédkerhet i Region Sérmland”. Den viénder sig till samtliga
medarbetare och beskriver hur information ska hanteras i de daglig arbetet
for att uppritta regionens informationssékerhet. Hantering av skyddade
personuppgifter ndmns inte specifikt.

° Riktlinjer avseende avseende atgirder vid dataintrang, LS LED11-477, beslutad av
regionsstyrelsen 6 september 2011 § 155/11

!9 Posthantering for personer med skyddade personuppgifter fran skatteverket, LS-LED 15-
1138-1, beslutad av informationssikerhetsansvarig, giltig fran 2015-09-01
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Enligt det styrande dokumentet informationssékerhetsanvisning ska
medarbetare genomga utbildning i informationssékerhet och ska ocksa
regelbundet repetera utbildningarna.

Regionen har ett IT-stod for utbildningar och kompetenshantering dér e-
utbildningar finns. Enligt informationssdkerhetsansvarig finns det tva e-
utbildningar som ger kunskap och forstaelse for hur informationssakerhet
uppritthalls. E-utbildningen informationssékerhet dr obligatorisk {or alla
medarbetare och e-utbildningen informationssédkerhet i varden &r
obligatorisk for medarbetare i hdlso-och sjukvarden.

Ingen av utbildningarna innehaller ndgon information om vad skyddade
personuppgifter dr och hur hantering ska ske for att undvika att de rojs.

Var bedémning

Vid intervjun med informationssikerhetsansvarig och pa fragan hur
regionen sikerstéller att medarbetare utbildas om skyddade personuppgifter,
var svaret att de bada utbildningarna i informationssikerhet ger utbildning
pa omradet. Samtliga av de som har intervjuats har ocksa svarat att
regionens gemensamma e-utbildningar i informationssikerhet innehéller
information om skyddade personuppgifter. Da e-utbildningarna inte
innehaller nagot om skyddade personuppgifter édr det felaktigt, vilket gor att
medarbetare inte far ndgon utbildning pa omradet.

I enlighet med anvisningen gors varje ar gors en uppfoljning av hur manga
medarbetare som genomfort utbildningarna i informationssékerhet.
Resultatet presenteras i patientsikerhetsberittelsen'' och det framgar att de
krav som sitts upp for att genomfora och repetera utbildningarna, inte nés.
Atgirder for att na kraven framgar inte.

Anvisningen anger ocksa informationssédkerhetsarbetet ska foljas upp. Enligt
informationssikerhetsansvarig och i patientsiikerhetsberittelsen 2017°
framgar det att uppfoljning inte gors och att det pagér ett forandringarbete
kring uppfdljning. Planen &r att nya egenkontroller och en forandrad
revisionsprocess ska inforas. Nya egenkontroller har tagits fram och testats
och nir beslut tagits ska dessa borja anvindas. Enligt
informationssikerhetsansvarig finns det i nuldget inte nagot datum for nér
forandringsarbetet dr klart och nir uppfoljning ska paborjas igen.

'! patientsikerhetsberittelse 2017, LS-LED18-0779, Patientsikerhetsenheten
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Av patientsikerhetsberittelsen framgar att nir verksamheterna tidigare ar
skattat sin forméaga (i sa kallade sikerhetsdialoger med sikerhets- och
beredskapsenheten) pa omradet kring skyddad identitet, &r den god.
Informationssdkerhetsansvarigs bild dr att fragorna till verksamheterna
stallts pa en for ytlig niva och speglar inte den verkliga formagan. Det gar
samtidigt att ldsa att det finns problem inom flera omraden for
informationssikerhet generellt, bland annat {or regler och riktlinjer.

Styrelsen och ndmnder f6ljer inte upp informationssikerhetsarbetet.

Informationssikerhetsansvarig bedomer att regelverk for
informationssikerhet f6ljs av verksamheterna pé en hyfsad niva generellt
sett och kdnner inte till att ndgra incidenter skett dar skyddade
personuppgifter rojts.

Informationssidkerhetsansvarig kinner inte till om det finns regelverk, hur de
ar utformade och hur hanteringen ar pa omradet for elever som utbildas
inom Kultur och utbildning i S6rmland.

For det styrande dokumentet "Instruktion for posthantering for personer
med skyddade personuppgifter fran skatteverket” saknas koppling till 6vriga
styrande dokument. Pa intranitet ges ingen Svergripande information pa en
egen sida om vad skyddade personuppgifter dr och vad som dr viktigt att
tanka pa, om sdkorden skyddade personuppgifter och skyddad identitet
matas in. Detta forsvarar mdjligheten att ta del av styrande dokument och fa
stod pa omradet pa ett enkelt sitt och i ett forsta skede. Information och
styrande dokument fokuserar pa hantering av patienter och det saknas till
stor del for elever, medarbetare och andra som ocksa kan ha skyddade
personuppgifter.

Patienter

Av Region Sérmlands hemsida framgar det att regionen behandlar dven
personer vars personuppgifter dr skyddade. I de fall regionen far uppgifterna
fran folkbokforingsregistret sa bevakar regionen den enskildes intresse av
att de skyddade personuppgifterna inte lamnas ut.

[ de fall Region S6rmland far uppgifter fran folkbokféringen finns uppgift
om eventuell sekretessmarkering med. Det betyder att myndigheten bevakar
den enskildes intresse av att de skyddade personuppgifterna inte ldimnas ut
till obehdriga'?.

"2 https://www.regionsormland.se/ Webbplatsadministration/ Webbplatsfunktioner/Om-
Webbplatsen/Personuppgifter/Skyddade-personuppgifter/
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I hdlso- och sjukvarden finns ocksa krav pa loggningskontroller generellt
enligt patientdatalagen i syfte att kontrollera om obehdriga tagit del av
patientuppgifter. Det anges ocksa i det regionsgemensamma styrdokumentet
riktlinjer avseende atgirder vid dataintrang.

Intervju har gjorts pa central niva med forvaltningsledaren for
journalhanteringssystemet, IT-forvaltning, D-data. Utifran stickprov av
verksambheter i hilso- och sjukvarden har intervjuer genomforts med
verksamhetschefer och medarbetare pa Lindens vardcentral och
Kvinnokliniken Nyk&pings lasarett. Vardenhetschefen pa
Akutvardavdelning Mélarsjukhuset har ocksa intervjuats.

Rutiner

Enligt forvaltningsledaren finns det dokumenterade rutiner i
journalsystemets rutinhandbok och i nationella Vardhandboken pa intranitet
I bada handbdckerna framgar det hur skyddade personuppgifter ska
registreras. Rutin finns for hur och nér loggningskontroller ska goras i
Jjournalsystemet generellt och for patienter med skyddade personuppgifter.
Detta for att kontrollera om nagon obehdrig varit inne i patientjournaler.

Det finns en skriftlig instruktion for ndr kallelse skickas till patient med
skyddad identitet, som beskriver posthantering.

Arbetsétt
Forvaltningsledaren har stod av informationssidkerhetsansvarig i sitt arbete
och far hjilp att 16sa olika slags fragor.

Forvaltningsledarens bild 4r att medarbetarna i verksamheterna &r vana att
arbeta under sekretess och vet vad och hur de ska gora nir de har patienter
med skyddade personuppgifter. Den bilden delar ocksa de andra
medarbetarna som intervjuats.

Forvaltningsledaren beskriver det 6vergripande arbetsséttet sa hir:

Nir en patient kommer till en klinik eller vardcentral visar hen alltid sin
legitimation. Nér personnumret ldggs in i journalsystemet himtas
personuppgifterna fran centrala folkbokfringsregistret som journalsystemet
har koppling till. Om patienten har skyddade personuppgifter blir det inlagt
med automatik och det blir en mérkning i journalsystemet och
personinformationen doljs. Markningen gér medarbetarna uppméarksamma
pa att hanteringen ska ske med forsiktighet sa att de skyddade
personuppgifterna inte riskerar att rgjas. Kallelser och annan korrespondens
sker sedan via instruktionen for posthantering f6r personer med skyddade
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personuppgifter fran skatteverket. Mérkningen ger ocksa en signal till
medarbetare som inte har koppling till patientdrendet, att inte ga in i
Jjournalen. Alla medarbetare som gar in i en journal loggas. En medarbetare
gor sig skyldig till dataintrAng om hen gér in i en patientjournal ddr hen inte
ar involverad i patientens vard. Verksamhetschefen gor loggningskontroller
i journalsystemet pa generell niva och specifikt for patienter med skyddade
personuppgifter.

Enligt forvaltningsledaren finns det olika behdrigheter i journalsystemet och
det dr verksamhetschefen som bestammer vilka behdrigheter som tilldelas.
Det 4r ett fatal som ges behorighet att hantera skyddade personuppgifter per
verksamhetschef.

De som intervjuats pa verksamhetsniva gor pa liknande sitt och de arbetar
som forvaltningsledaren beskriver, de gor registrering i journalsystemet
enligt rutinen, loggningskontroller gors, de tar upp och diskuterar sekretess i
allminhet pé personalméten och om de skulle ha fragor pa omradet skulle
de kontakta de som arbetar med journalsystemet, juridiska staben eller
sdkerhets- och beredskapsenheten. Lindens vardcentral och kvinnokliniken
anvénder instruktionen for posthantering nér de skickar kallelser med mera
till patienter med skyddade personuppgifter.

Pa Lindens vérdcentral har de en sérskild hantering for patienter med
skyddade personuppgifter for att de ska kinna sig trygga nér de kontaktar
och besoker vardcentralen. De sétter bland annat samman ett team med sa fa
medarbetare som mgjligt runt patienten.

Pa kvinnokliniken forekommer det att patienter sjédlva har valt att
sekretessmarkera sin journal utan att ha skyddade personuppgifter. Da det
rader sekretess pa kliniken och i hilso-och sjukvarden generellt ér det alltid
viktigt att medarbetarna ténker i sekretess-termer i kontakter ndr nagon
ringer till kliniken eller kommer pa besok, enligt verksamhetschefen.

Pa akutvardavdelningen kan det férekomma att patienter har behov av att
skyddas pa olika sitt och av olika anledningar utan att de har skyddade
personuppgifter. De ges da en markering “sekretess och upplysningsskydd”
som bestdms i samrad med patienten vid inkomstsamtalet eller med till
exempel polisen. Ett speciellt arbetsétt intrdder i dessa fall och kliniken har
en verksamhetsspecifik rutin for hanteringen i journalsystemet. Skulle
vardenhetschefen behdva information om hantering av skyddade
personuppgifter skulle hen stka pa intranitet efter rutinen for
journalsystemet eller kontakta.
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Introduktion och utbildning

Samtliga som intervjuats anger att utbildning som ges &r de
regionsgemensamma e-utbildningarna om informationssékerhet och
informationssikerhet i varden.

Var bedémning

[ granskningen av verksamheterna har det framkommit att det enbart &r
Lindens vérdcentral som uppger att de har erfarenhet av att hantera
skyddade personuppgifter. Pa kvinnokliniken och akutvardsavdelningen &r
det ovanligt och man har dérfor inte sa stor erfarenhet pa omradet. Daremot
forekommer det att de har patienter med andra typer av skydd och som
behover sdrskild hantering pa ungefédr samma sitt som patienter med
skyddade personuppgifter.

Den samlade bedomningen &r att hdlso-och sjukvarden i nulidget delvis
sdkerstiller att hanteringen av skyddade personuppgifter for patienter 4r
dndamalsenlig och sker med god intern kontroll.

Vi ser positivt pa att det finns rutiner for flera omraden. Rutinerna
sdkerstiller att registrering i journalsystemet gors sa att markning finns, fa
har behorighet och att loggningskontroller utfors pa ritt sitt och att kallelser
skickas enligt instruktionen for posthantering. Samtliga delar dr i enlighet
med de regionsgemensamma styrdokumenten for posthantering och
informationssdkerhetsanvisningen. 1 verksamheterna arbetar man under
sekretess och har en generell kunskap, erfarenhet och medvetenhet.

Lindens vardcentral och kvinnokliniken kdnner inte till de
regionsovergripande styrdokumenten sikerhetspolicy och
sdkerhetsanvisningen. Akutvardsavdelningen uppger att de vet att de finns
och att de gar att hitta pa intranitet. Ingen av de intervjuade ndmner
skatteverkets védgledning. For att sikerstilla att skyddade personuppgifter
inte rdjs, behovs ytterligare verksamhetsspecifika dokumenterade rutiner
som beskriver hur hantering, arbetsitt, kommunikation med mera ska ske.
Da e-utbildningar informationssikerhet och informationssikerhet i varden
inte innehaller nagot avsnitt om skyddade personuppgifter, finns ingen
utbildning pa omradet.

I granskningen har det framkommit att verksamheterna anser att det dr
viktigt att alla arbetar pa samma sitt med hanteringen av sekretess och med
skyddade personuppgifter. De saknar en gemensam rutin eller ett
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“grundldggande stodmaterial” att ha som vigledning vid behov, och som
beskriver praktiskt arbetssétt och hantering med mera.

Patientndmnden

Patientndmndens kansli arbetar pa patientnimnden uppdrag och handldgger
synpunkter och klagomal frén patienter och nérstdende pé hilso- och
sjukvard och tandvard inom offentlig finansierad verksamhet i Region
Sormland och i ldnets nio kommuner Eskilstuna, Flen, Gnesta, Katrineholm,
Nykdping, Oxeldsund, Strangnés, Trosa och Vingaker.

Intervju har genomforts med enhetschefen for patientndmndens kansli.

Skriftliga rutiner
Det finns inga verksamhetsspecifika skriftliga rutiner.

Arbetsitt

Nir en patient anméler ett klagomalsdrende kan patienten ange sina
personuppgifter eller vara anonym. Anmaélan kan goras muntligt, skriftligt
eller via e-tjdnsten 1177 vardguiden och att patienten anger sina
personuppgifter. Via e-tjdnsten fungerar det inte att vara anonym.

Kansliet har ett eget IT-system, ett diarie- och verksamhetssystem, som de
anstdllda pa kansliet har behorighet till och arbetar i. Behdrigheten &r inte
styrd utan samtliga fyra anstéllda har tillgang till samma uppgifter eftersom
de har behov av att kunna arbeta ga in for varandra i d&renden, om nagon ir
franvarande.

I IT-systemet finns ingen mdjlighet att mérka personuppgifter om en patient
har skyddade personuppgifter. Det dr ovanligt att kansliet far in klagomal
fran personer med skyddade personuppgifter och enligt enhetschefen har det
under ett de senaste 15 aren intréffat endast ett fatal ganger. Klagomalet har
i dessa fall registrerats i [T-systemet med en notering om att patienten har
skyddade personuppgifter

Om en patient véljer att anmila klagomalet anonymt handldggs drendet och
fors fram till verksamheten som det avser, pa en generell niva. [ de fall dér
klagomaélet ska till varden och utredas och sedan besvaras skriftligt, begér
kansliet alltid in en blankett ”Synpunkter/klagomal till patientnamnden™,
innan handldaggningen paborjas. Patienten ger dér sitt samtyckte till att
patientndmnden far behandla de personuppgifter och handlingar som avser
patienten och som hor till klagomalet.
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Enhetschefen anser att det finns en medvetenhet och kunskap pa kansliet om
personuppgifter och sekretess, och att man aldrig anvinder personuppgifter i
onddan. Kansliet arbete sker enbart inom regionens och kommunernas
verksamheter for hédlso- och sjukvard, och svar pa klagomal begirs alltid
fran verksamhetschef. Nér aterrapportering och uppfoljning gors av
klagomalsidrenden till nimnden eller till externa parter forekommer aldrig
personuppgifter. Nér verksamheten fatt klagomalet f6r utredning och
begiran om yttrande har hilso- och sjukvardens sekretess tritt in.

Utbildning
Nya medarbetare tar del av regionens gemensamma e-utbildningar

informationssikerhet och informationssikerhet i varden.

Var bedémning

Risken for att skyddade personuppgifter skulle kunna réjas bedoms som lag.
Den samlade beddmningen &r att patientndmnden kansli i nuldget dnda inte
sikerstiller en helt tillfredstdllande hantering av skyddade personuppgifter
for patienter.

Det &r positivt att mgjlighet finns att anmaila klagomal anonymt. Patienten
ger sitt skriftliga samtycke innan handldggning pabdrjas. Klagomalen utreds
och besvaras av verksamheterna och da trader hilso-och sjukvardens
sekretess in. Det dr fa medarbetare som arbetar pa kansliet och de arbetar
gemensamt. Patientndmndens kansli har ett eget IT-system med fa
anvéndare.

Vi har identifierat brister pa nagra omraden:

Enhetschefen har inte kéinnedom om de regionsgemensamma styrande
dokumenten. Det finns inga verksamhetsspecifika skriftliga rutiner for
hantering och arbetsitt. Det dr enbart mojligt att géra en notering i IT-
systemet, det gors ingen mérkning. Det g6rs ingen uppf6ljning pa omradet.
Vi har inte tagit del av om det gar att gora loggningskontroller i IT-systemet
och om det i sa fall gors.

Under var granskning har det framkommit att informationen om att det dr
mojligt att ldimna klagomal/synpunkter anonymt, inte alltid framgar i
informationsmaterial som finns i skriftlig och digital form.
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Elever

Datainspektionen har en “"checklista for skolor-skyddade personuppgifter i
skola™". 1 checklistan skriver datainspektionen att allt fler far skyddade
personuppgifter vilket innebdr att manga skolor kommer att ha eller har barn
och elever med skyddade personuppgifter i sin verksamhet. Att behandla
dessa elevers personuppgifter stiller extra stora krav pa den personuppgift-
sansvarige i och med att behandlingen maste ske pa ett sétt som inte ger
upphov till svara konsekvenser for de berdrda registrerade. Checklistan dr
tankt som en hjdlp for den personuppgiftsansvarige som maste hantera
skyddade personuppgifter pa sin skola. Datainspektionen anger ett antal
omraden som skolor bor beakta nér det géller skyddade personuppgifter:
Regler och rutiner ska finnas och ska vara skriftliga
Riskbeddmning ska goras fran fall till fall

Begrdnsa mingden uppgifter

Begrinsa atkomsten

Det ska framga att personuppgifterna dr skyddade

Undvik spridning av uppgifterna i [T-systemen

Informera och utbilda personalen

Tillrdckligt hog IT-sdkerhet ska finnas

Gor det mojligt att kontrollera atkomsten

F6lj regelbundet upp rutinerna

AN NN N N NN

Skolverket har ett stodmaterial dér de ger praktiska rad till verksamheter
som arbetar med barn och ungdomar som har skyddade personuppgifter.

Datainspektionens och skolverkets material liknar varandra och de
omradena de tar upp har dven skatteverket med i sin végledning,.

Intervjuer har genomfdrts med regionens verksamheter som har elever, med
rektorer och medarbetare pa gymnasieskolan Okna, Asa folkhdgskola,
Eskilstuna folkhogskola och ekonomi- och stabschefen for kultur och
utbildning. Verksamheterna &r organiserade i kultur och utbildning.
Verksamhetschefen for Dammsdals skola och boende har ocksa intervjuats.
Dammsdal dr en grundsdr/grundskola, trdningsskola samt
gymnasiesdr/gymnasieskola och dr vid tidpunkten for var granskning
organiserad i Division psykiatri/funktionshinder i hdlso- och sjukvarden.

P4 Oknaskolan och Dammsdalskolan kan det forekomma att skolan behsver
hantera skyddade personuppgifter for vardnadshavare (till elever som dr

" https://www.datainspektionen.se/globalassets/dokument/gammalt/skyddade-
personuppgifter-i-skolan.pdf
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under 18 ar) som har skyddade personuppgifter. Den hanteringen ingar inte i
granskningen.

Skriftliga rutiner

Enligt ekonom- och stabschef finns inga dokumenterade rutiner som &r
gemensamma for hantering av skyddade personuppgifter for elever i Kultur
och utbildning 1 S6rmland.

Alla verksamheter har skriftliga rutiner fran programleverantren for
hantering av elever med skyddade personuppgifter, till de
elevregistreringsprogram de har. Dammsdalskolan anvénder ocksa vardens
journalsystem och det finns en rutinhandbok som beskriver hur registrering
ska goras.

Oknaskolan har en skriftlig rutin som &r kortfattad och som omfattar delar
av omradet. Oknaskolan och Eskilstuna folkhdgskola har ocksd GDPR-
rutiner som beskriver hanteringen av personuppgifter generellt.

Dammsdalskolan har en checklista som kan jadmstdllas med en skriftlig rutin
for hur man ska ga till védga i olika situationer som har med en elev att gora.

Arbetssatt

Oknaskolan och folkhdgskolornas arbetsitt pd omradet liknar varandra och
verksamheterna registrerar elever med skyddade personuppgifter pa ett
speciellt sdtt enligt rutinen fran respektive programleverantor. Eleven far en
sdrskild markning och ”doljs”. Det dr fa medarbetare som har behorighet att
gora registreringen och det 4r bara de som sedan kan se elevens identitet.

Skolorna beskriver att de har arbetsétt som triader in nér en elev med
skyddade personuppgifter gar pa skolan. Det finns inga dokumenterade
rutiner som beskriver arbetssittet men man aterger att man ar vil medvetna
om att hanteringen ska ske med storsta forsiktighet och att medarbetare har
kdnnedom om hur de ska gora for att forhindra att skyddade personuppgifter
rdjs. GDPR och personuppgiftshantering generellt tas upp pé personalmdoten
och deras beddémning dr att medarbetarna har koll pa vad som giller, eller
vet var de kan stélla fradgor som ror skyddade personuppgifter.

De medarbetare som 4r inblandade i elevens skolgang far information och
I6ser tillsammans hur hanteringen runt eleven ska skotas. Oknaskolan
uppger att man tar fram en handlingsplan som rektor ansvarar for. Eleven dr
delaktig i processen pa skolorna.
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P4 Asa folkhdgskola har den administrativa personalen som ansvarar for
hantering av personuppgifter, [pande haft uppfoljningar med den aktuella
personalgruppen, da det varit aktuellt med elever som haft skyddade
personuppgifter.

Pa Dammsdalskolan har man i nértid inte haft nagon elev med skyddade
personuppgifter. Enligt verksamhetschefen skulle hen fa information {orst
och informera berdrda medarbetare och chefer om detta och hur det skulle
hanteras. Checklistan skulle finnas som stdd i arbetet. Varje manad gor
verksamhetschefen och tva medarbetare loggningskontroller i
journalsystemet, for att se vem eller vilka som varit inne i elevers journaler.

Dammsdalskolan har hittills inte gjort andra uppfdljningar pa omradet da de
inte haft nagot att f6lja upp. Verksamhetschefens bedémning ar att risken
for att skyddade personuppgifter skulle kunna réjas ar liten. Anledningar till
detta dr att skolan endast har 38 elever som ofta stannar i flera ar och
personalomsittningen dr lag.

Utbildning
Alla verksamheterna uppger att medarbetare och chefer tar del av de

regionsgemensamma e-utbildningarna i informationssakerhet. Pa
Dammsdalskolan genomgar de ocksa e-utbildningen informationssédkerhet i
varden.

Oknaskolan uppger att det pagar ett arbete med att ta fram ett
introduktionsmaterial och en personalhandbok. Dar kommer det att finnas
en punkt som beskriver hur hanteringen sker for elever och vardnadshavare
som har skyddade personuppgifter. Utbildning och introduktion pa omradet
sker idag muntligt.

Folkhdgskolorna har en checklista som anvinds vid introduktion av
nyanstidllda medarbetare och chefer. Ett moment dr information och
utbildning om sekretess och tystnadsplikt. Det framgar inte om skyddade
personuppgifter specifikt ingar i den genomgangen.

Pa Dammsdalskolan far nyanstdllda medarbetare en introduktion inom
sekretess-omradet och skyddade personuppgifter ingar da.

Var bedomning
I granskningen har det framkommit att det dr ovanligt att elever har
skyddade personuppgifter.
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Vér beddmning dr att Dammsdalskolan sikerstiller att hanteringen av
skyddade personuppgifter dr &ndamalsenlig och bedrivs med god intern
kontroll. De har kdinnedom om de regionsdvergripande styrdokumenten.
Checklistan som finns beskriver tydligt hur man ska ga till véga i olika
situationer som har med eleven att gora, det finns rutiner for hantering i IT-
systemen som fa har tillgang till, vilket minskar risken for att skyddade
personuppgifter skulle kunna rdjas. Rutinhandboken f6ljs vid registreringen
i journalsystemet och loggkontroller utfors enligt géllande rutin vilket
innebdr att man skulle uppticka om obehdriga tagit del av journalen.
Utbildning ges pa omradet. Samtliga moment 6verensstimmer med
styrdokumenten, skatteverkets och datainspektionens vigledningar.

Den samlade bedomningen &r att Kultur och utbildning i nuldget inte
sikerstiller en helt tillfredstédllande hantering av skyddade personuppgifter
for elever.

Folkhégskolorna och Oknaskolan har en skriftlig rutin i
registreringsprogrammet, det blir en mérkning och fa medarbetare har
behdrighet till programmet. Hantering och/eller handlingsplan med mera tas
fram av skolornas medarbetare/rektor i dialog med eleven. Samtliga delar 4r
i enlighet med det styrande dokumentet sidkerhetsanvisningen, skatteverkets
och datainspektionens végledningar. Det finns en kunskap, erfarenhet och
medvetenhet pé skolorna pd omradet och uppfoljning har gjort av
hanteringen pa Asa folkhdgskola. Alla dessa delar 4r positiva.

De regionsovergripande styrdokumenten dr inte specifikt kinda. Det saknas
dokumenterade rutiner som beskriver hur hantering, arbetsitt,
kommunikation med mera ska ske for att undvika att skyddade
personuppgifter rojs. Av Eskilstuna folkhdgskola och Oknaskolans svar
framgér det inte om ndgon uppfoljning skett av samma typ som pa Asa
folkhogskola. Vi har inte tagit del av att loggningskontroller utfors i
elevregistreringsprogrammen for att félja upp om obehdriga forsokt komma
at uppgifter.
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Medarbetare

Region S6rmland har cirka 8 000 medarbetare och de kan finnas
medarbetare som har skyddade personuppgifter i alla delar av
organisationen.

Region omfattas av offentlighetsprincipen, vilket innebér att uppgifter om
medarbetare kan komma att ldmnas ut om nagon begér det. Uppgifter som
omfattas av sekretess enligt lag far dock inte limnas ut.

Enligt chefsjuristen pa juridiska staben dr uppgifter om namn pa de som dr
anstillda hos regionen offentliga. Namnen kan inte sekretessbeldggas och
rimligen inte heller var man arbetar, savida inte sekretess rader pa grund av
skyddade personuppgifter. Enligt offentlighets- och sekretessforordningen
omfattas ddremot medarbetare i hédlso-och sjukvarden av sekretess nir det
giller hemadress, hemtelefonnummer och personnummer.

Enligt skatteverkets vidgledning dr uppgift om arbetsplats en uppgift som ska
skyddas for en person som har skyddade personuppgifter for att inte rgja var
personen befinner sig.

Nedan presenteras resultatet av intervjuer for hantering av skyddade
personuppgifter for medarbetare pa central niva och pa verksamhetsniva var
for sig. Rekommendationer ges gemensamt i den avslutande textdelen.

Central niva

Intervjuer har gjorts med enhetschefen for chefsstdd i HR-staben,
forvaltningsledare HR-staben, 16nechet, forvaltningsledare, IT-
forvaltningen, D-data och teamledaren f6r telefonvixeln.

Skriftliga rutiner
Vid intervjuer har det framkommit att regionens styrande dokument inte &r
kédnda. Nagra av de intervjuade kdnner till skatteverkets vdgledning och har
tagit del och stdd av den nir behov funnits. Det finns dokumenterade rutiner
for hantering av skyddade personuppgifter pa omradena for:
v' jobbansékan
v" personaladministrativa systemet (hur markering/mérkning sker och
hur integrering med centrala befolkningsregistret (CBR) fran
skatteverket)
v' praktisk hantering i HR-staben vid begéran om uppgifter och
vanliga forfragningar (om anstdllda fran externa parter, till exempel

16neuppgifter)
Region Sormland Repslagaregatan 19 611 88 Nykoping
Tel: 0155-24 50 00 E-post: post@regionsormland.se Org.nr: 232100 - 0032

SID 22(28)



m GRANSKNINGSRAPPORT

_REGI1ON
SORMLAND

Handlaggare Datum Dokumentnummer

Asa Forsman 2019-01-24 RE-REV19-0003

v' elektronisk katalog for information om medarbetare och
organisation

v" information till medarbetare om regionens hantering av
personuppgifter

Rutiner for det personaladministrativa systemet finns pé intrantet. Ovriga
rutiner finns hos respektive verksamhet.

Arbetsitt

Om en person med skyddade personuppgifter séker jobb i Region Sérmland
sker det inte i IT-systemet f6r rekrytering utan i pappersform och hanteras
manuellt. Personen far information om hur regionen hanterar ansékan och
personuppgifter.

Ett fatal medarbetare har behdrighet i det personaladministrativa systemet
for att hantera registrering av medarbetare med skyddade personuppgifter.
Registrering gors enligt rutinen och all personinformation déljs och det blir
en mérkning i systemet. Medarbetaren informeras om regionens hantering
av personuppgifter enligt den skriftliga rutinen. Man kommer 6verens med
medarbetaren om hur till exempel [6nespecifikationen ska hanteras.
Lonechefens bild &r att nér en medarbetare har en markering i systemet sa
hanterar alla pé personalservice uppgifterna med stor varsamhet.

Niér det kommer forfragan om att ta del av uppgifter om medarbetare, till
exempel I6nelistor, foljer HR rutinen som finns. Méarkningen i det
personaladministrativa systemet gor att medarbetare med skyddade
personuppgifter inte kommer med. Vid tveksamheter om uppgifter ska
ldmnas ut tar HR stod av juridiska staben.

Regionen har en elektronisk katalog. Syftet med katalogen &r att

samla all information om organisation och anstillda pa ett stille och gora
den tillgidnglig f6r anvéndare och system inom regionen (och dven nationellt
via HSA-samarbetet'*). I elektroniska katalogen finns information om
kontaktinformation till anstillda, organisationstillhdrighet och uppgifter om
hemadress med mera som hiamtas fran det centrala folkbokforingsregistret.
Uppgifterna om hemadress med mera 4dr normalt offentliga men regionen
har valt att hantera dem med stor forsiktighet for samtliga medarbetare och

' Nationell katalogtjinst som #r ett nationellt samarbete kring katalog och katalogtjénster.
Den maojliggdr att personal och invanare sikert, enkelt och effektivt kan hitta och himta
kvalitetssikrad information savil inom den egna organisationen som i andra HSA-anslutna
organisationer.

Region Sormland Repslagaregatan 19 611 88 Nykoping
Tel: 0155-24 50 00 E-post: post@regionsormland.se Org.nr: 232100 - 0032

SID 23(28)



m GRANSKNINGSRAPPORT

_ReG1ON
SORMLAND

Handlaggare Datum Dokumentnummer

Asa Forsman 2019-01-24 RE-REV19-0003

de visas bara for administratérerna som har behdrighet att hantera uppgifter
i katalogen.

Uppgifterna i katalogen anvinds for att ge tillgang till system, passerkort
och for att kunna logga in pa regionens datorer. Anstillda i regionens
organisation kan sdka i katalogen och fa del av den arbetsrelaterade
informationen om en medarbetare.

Medarbetare med skyddade personuppgifter registreras enligt rutinen och
forses med en sdrskild markering som gor att hemadress med mera doljs.
Informationen kan sedan bara ses av ett fatal personer pa centrala
katalogforvaltningen. Katalogen kompletteras med arbetsrelaterade
uppgifter (titel, telefonnummer, e-postadress, arbetsplats med mera). Enligt
strukturen i katalogen kopplas medarbetaren till den organisation hen tillhér.
Enligt forvaltningsledaren dr det majligt att en medarbetare kan komma
dverens med sin katalogadministrator att uppgifter om arbetsplats och
besdksadress ska ddljas och inte framga vid en sokning. Uppgiften om
organisationstillhdrighet dr obligatorisk och gar inte att dolja, vilket gor att
arbetsplats indirekt framgar vid sékning.

Den skriftliga rutinen med information till medarbetare beskriver att
medarbetare som har skyddade personuppgifter har ritt att, under vissa
forhallanden, vélja att inte registreras i katalogen. Detta kan dock medftra
begrdansningar beroende pa vilka [T-system med mera personen behéver ha
tillgang till i sitt arbete.

Ar en medarbetares uppgifter mirkta i den eletroniska katalogen och
uppgifterna gar vidare till den nationella HSA-katalogtjdnsten, far de med
automatik en markering dér som gor att hen inte blir synlig/sckbar dar.
Samma sak giller for e-tjanstekorten (SITHS-kort).

Regionens centrala véxel tar emot samtal och kopplar vidare till
medarbetare direkt eller till mottagning/verksamhet ddr medarbetare arbetar.
Vixeln har en egen telefonkatalog som D-data ansvarar for. [
telefonkatalogen finns uppgifter om telefonanknytning,
mobiltelefonnummer, titel och arbetsplats. Uppgifterna har ingen koppling
till den elektroniska katalogen utan kommer till D-data fran medarbetaren
sjdlv, fran administratdr eller ansvarig chef. Alla medarbetare finns inte i
telefonkatalogen. De som saknas &r frimst de som inte har en egen
telefonanknytning.

Teamledaren uppger att viaxeln far lamna ut de uppgifter som star i
telefonkatalogen. Mobiltelefonnummer och anknytning kan vara
dverstrukna och det innebdr att vixeln inte far lamna ut dem. Teamledaren
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uppger att uppgifter om arbetsplats inte gar att stryka 6ver. Vixeln har inte
vetskap om nagon medarbetare har skyddad identitet och kan didrmed inte i
nuléget markera det pa nagot sitt i telefonkatalogen. Om viéxeln inte hittar
den information som efterfragas i telefonkatalogen, till exempel uppgifter
om telefonnummer eller arbetsplats soker de alltid efter uppgifterna i den
elektroniska katalogen.

Utbildning
Personalservice utbildar chefer och administratorer i det

personaladministrativa systemet och enligt Ionechefen ndmns da inget om
skyddade personuppgifter. Nyanstillda chefer genomgar utbildning pa HR-
omradet men enligt enhetschefen for chefsstdd ingar inte omradet hantering
av skyddade personuppgifter.

Nir centrala katalogforvaltningen utbildar administratdrer i den elektroniska
katalogen ingar en kort muntlig information om skyddade personuppgifter.
Enligt teamledaren for viaxeln genomgar och repeterar medarbetarna
e-utbildningen om informationssékerhet ingen information eller utbildning
om skyddade personuppgifter ges.

Var bedémning

Vi ser positivt pa att det finns rutiner for flera omréden. Rutinerna
sdkerstiller att olika typer av registrering i det personaladministrativa
systemet och den elektroniska katalogen gors, sa att markning finns. Pa
nationell niva i HSA och f6r e-tjédnstekort (SITHS-kort) blir det ocksa en
markning som gor att medarbetaren inte dr synlig/sdkbar. Mérkning 4r ett
krav i det styrande dokumentet informationssikerhetsanvisning och en
rekommendation enligt skatteverkets vigledning. Méarkningar minskar
risken att skyddade personuppgifter inte rdjs. Behorigheter har begrénsats
till ett fatal medarbetare att hantera och ta del av skyddade personuppgifter
vilket ocksa &r positivt.

I granskningen har det framkommit flera brister:

De regionsovergripande styrande dokumenten 4r okénda. I dokumenten
framgar inte tydligt vad som géller for hanteringen av medarbetare med
skyddade personuppgifter.

Det saknas skriftliga rutiner for flera omraden, bland annat for vixeln och
telefonkatalogen. Det saknas ocksa information som stdd for chefer som
beskriver hantering i det vardagliga arbetet med mera.

Ingen av de som intervjuats i granskningen har kunnat svara pa vad som
giller om nagon ringer till véxeln (eller till ndgon annan medarbetare) och
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fragar om en medarbetare arbetar i Region S6rmland och pa vilken
arbetsplats, och om informationen ska ldmnas ut eller inte. Enligt
skatteverkets viagledning dr uppgift om arbetsplats en uppgift som ska
skyddas for en person som har skyddade personuppgifter. Det framgar inte
tydligt i de regionsdvergripande styrande dokumenten.

Vixeln har ingen en rutin som beskriver vilka uppgifter som far ldamnas ut
om medarbetare och hur viixeln ska hantera information som finns i
telefonkatalogen respektive i den elektroniska katalogen. De har inte
information om vilka medarbetare som eventuellt har skyddad identitet. Det
finns ddrmed en risk att uppgift om till exempel arbetsplats och namn rdjs
vilket kan fa konsekvenser for en medarbetare som kan vara utsatt for hot.

Medarbetare som har skyddad identitet far inte information om att vixeln
lamnar ut uppgifter om arbetsplats i det material de far fran centrala
katalogfSrvaltningen om hur personuppgifter behandlas. Aven om
medarbetaren har gjort ett aktivt val att inte finnas med i telefonkatalogen
eller valt att dolja uppgifter om arbetsplatsens bestksadress, finns alltid
uppgifterna om organisationstillhérighet i den elektroniska katalogen. Den
har vixeln och samtliga medarbetare tillgang till vilket gor att risk finns att
uppgifter om namn och arbetsplats rjs.

Verksamhetsniva

Intervjuer har genomforts med verksamhetschefer och medarbetare pa
Lindens vardcentral, kvinnokliniken, Nykdpings lasarett. akuten
Milarsjukhuset, Oknaskolan, Asa folkhgskola, Eskilstuna folkhdgskola
och Dammsdalskolan

Skriftliga rutiner

Oknaskolan har en rutin som #r kortfattad och omfattar delar av omradet.
Dammesdalskolan har dokumenterade rutiner som beskriver hur praktisk
hantering pa arbetsplatsen, och i det dagliga arbetet, skulle ga till om
medarbetare med skyddade personuppgifter arbetade dir. Ovriga
verksamheter som intervjuats har inga dokumenterade rutiner.

Arbetsitt

Samtliga som intervjuats uppger att det dr ovanligt med medarbetare som
har skyddade personuppgifter. De har ddrfor ingen eller lite erfarenhet pa
omradet. De uppger att det finns en stor medvetenhet pa omradet generellt
sett och anser att risken dr mycket liten att identiteten skulle kunna réjas om
en medarbetare hade skyddade personuppgifter. [ verksamheterna dr man
van vid att arbeta med sekretess med mera i det dagliga arbetet med
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patienter och elever, och det finns viss erfarenhet pa omradet for patienter
och elever som kan ha skyddade personuppgifter.

Flera av verksamheterna uppger ocksa att de foljer GDPR och
personuppgifter Idmnas inte ut till obehoriga. Sekretess och hantering av
personuppgifter dr nagot som ibland tas upp pa arbetsplatstrdffar med mera
dven om det da inte specifikt handlar om skyddade personuppgifter.

De flesta skulle vinda sig till HR eller juridiska staben {or att fa stdd och
kunskap pa omradet for att gora ritt. Flera av de intervjuade dnskar
lattillgdnglig Gvergripande information pa intranitet och gemensamma
rutiner att ha som grund for den praktiska hanteringen.

Utbildning
Samtliga som intervjuats anger att utbildning som ges dr regionens

gemensamma e-utbildningar om informationssikerhet och
informationssékerhet i varden.

Var bedémning

Det dr svart att bedoma hanteringen av skyddade personuppgifter for
medarbetare i verksamheterna, da de som intervjuats uppger att det dr
ovanligt och att det finns lite erfarenhet pa omradet.

Den samlade bedomningen &r att Region Sérmland i nuldget inte
sidkerstéller en helt tillfredstédllande hantering av skyddade personuppgifter
for medarbetare.

Det dr positivt att flera av verksamhetscheferna kédnner till och uppger att de
vid behov skulle anvidnda de gemensamma rutinerna for det
personaladministrativa systemet. Lindens vardcentral uppger att de skulle
anvinda sig av rutinerna for den elektroniska katalogen.

Dammsdalskolan har en checklista som tydligt beskriver hanteringen av
skyddade personuppgifter. De har dven uppdaterat checklistan i samband
med granskningen sa det framgar hur man ska ga tillvdga om nagon
kontaktar skolan och fragar efter en medarbetare

Vi har identifierat brister pa flera omraden:

De regionsdvergripande styrdokumenten &r inte specifikt kdnda férutom pa
Dammsdalskolan och pa akutkliniken. I styrdokumenten framgar inte
tydligt vad som giller for hantering av medarbetare med skyddade
personuppgifter. Styrdokumenten anger att verksamhetsspecifika
instruktioner ska tas fram, vilket bara skett pa Dammsdalskolan av de
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verksamheter som ingétt i granskningen. Oknaskolans rutin #r kortfattad och
beskriver inte alla omraden for hantering av skyddade personuppgifter.
Ingen av de intervjuade ndmner skatteverkets vigledning vilket kan tolkas
som att den inte &r kiind.

P& Oknaskolan har inte alla medarbetare tillgang till intranitet vilket man

anger som en risk. Alla medarbetare kan da inte fa tillgang till nodvéndig
information.

Revisionen

sorsma
Sakkunnig revisor
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