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Internkontrollgranskning 2020 av administrativa system och
rutiner

Region Sérmlands revisionskontor har pa uppdrag av regionens revisorer genomfort
en fordjupad granskning for att bedoma tillforlitligheten och den interna kontrollen i
administrativa system och rutiner.

Arets granskning har omfattat tva av regionens Svergripande processer for
behorigheter. Dessa dr hantering av behérigheter i det personaladministrativa systemet
Heroma och funktionen att attestera flera fakturor samtidigt i e-handelssystemet
Proceedo. Rutinen for behdrighet att attestera flera fakturor samtidigt, bedoms
uppfylla kraven och att den interna kontrollen ér tillfredstéllande.

Den interna kontrollen avseende hantering av behorigheter i Heroma bedéms inte vara
helt tillfredstdllande. Dér behover anviandaransvaret i riktlinjen for
informationssakerhet goras ként.

Arets granskning har ocks3 omfattat kontoanalyser. Granskningen visar att
redovisning och rutiner kan forbattras ytterligare.

Vi har oljt upp forra arets granskning av den §vergripande rutinen for utldgg via
reserdkningsrutinen och utbetalningsorder. Revisorerna ser positivt pa det
utvecklingsarbete som genomforts pa bdda omradena. Arets granskning visar att
rutinen for utbetalningsorder uppfyller kraven och att den interna kontrollen ar
tillfredstéllande. For utlagg visar arets granskning fortsatt pa att tillimpningen av
rutinerna inte fungerar fullt ut och kan stérkas ytterligare.

Revisorerna stiller sig bakom de rekommendationer som framfors i rapporten.

Ett yttrande fran regionstyrelsen ver rapporten samt uppgifter om verkstéllda och
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Sammanfattning

Region Sérmlands revisionskontor har pa uppdrag av regionens revisorer
genomfort en fordjupad granskning for att bedoma tillforlitligheten och den
interna kontrollen i administrativa system och rutiner. Syftet med granskningen
ar att kunna bedéma om regionstyrelsen och 6vriga namnder sakerstaller en god
intern kontroll.

Granskningen omfattar regionens 6vergripanande processer for hantering av
behorigheter i det personaladministrativa systemet Heroma, funktionen att
attestera flera fakturor samtidigt i e-handelssystemet Proceedo® och
kontoanalyser for ett antal konton i redovisningen.

Vi har ocksa foljt upp granskningen fran foregaende ar avseende rutinen for
utlagg via reserakning och utbetalningsorder.

Var bedémning av den interna kontrollen fér de omraden som granskats
sammanfattas enligt tabellen.

Rutin Inte Inte helt Tillfredsstallande
tillfredsstéallande | tillfredsstéallande
Behorighet X
Heroma
Attestera flera X
fakturor samtidigt
Kontoanalyser
Utlagg
Utbetalningsorder X

X| X

Pa omradet behdrigheter Heroma ar det viktigt att anvandaransvaret i riktlinjen
for informationssékerhet &r ként. Detta for att sakerstélls att
informationssékerhetsincidenter hanteras korrekt. Kontoanalyserna som skett via
stickprov visar bland annat pa inkonsekvent kontotillampning, bristande
underlag och felaktig hantering av formansbeskattning. Rutinerna for utlagg via
reserakningar och utbetalningsorder har utvecklats sedan forra arets granskning
vilket ar positivt. Stickprov for utldgg visar dock att tillampningen av rutinerna
inte fungerar fullt ut.

For att ytterligare starka den interna kontrollen i rutinerna och redovisningen
rekommenderar vi regionstyrelsen att:

v' Sékerstalla foljsamhet till riktlinjen for informationssékerhet
v Tydliggora rutinen for avslut av behdrigheter i Heroma

! e-handelssystem som hanterar elektroniska bestéllningar och leverantorsfakturor
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v Tydliggora och sékerstélla kontotillampning for konsulterkostnader,
personalkostnader vid samverkan, kopt vard samt for rantekostnader och
rénteintékter

v' Sékerstalla beskattning for formaner

v’ Sékerstalla att tillrackligt underlag finns for ekonomisk handelse och
bokféringsorder

v' Séakerstalla att inkop sker fran avtalade leverantorer

v' Sékerstalla korrekt registrering och hantering av externa konsulter i ekS-
katalogen och-Heroma

v’ Stéarka tillampningen av huvudregeln att alltid begéra en
leverantorsfaktura vid inkdp av varor och tjanster och att rutiner for
utlagg och styrande dokumentet resor och méten i tjansten” gors k&nda
och tillampas

Syfte, revisionsfraga och avgransning
Syftet ar att kunna beddma om regionstyrelsen och 6vriga namnder sékerstéller
en god intern kontroll i administrativa system och rutiner.

Den 6vergripande revisionsfragan ar om regionstyrelsen och évriga namnder
sékerstéller en god intern kontroll i regionens hantering av behdrigheter i det
personaladministrativa systemet Heroma, rutiner for att attestera flera fakturor
samtidigt samt kontoanalyser. Vi foljer upp tidigare internkontrollgranskningar
for utlagg via reserékningar och rutiner for utbetalningsorder.

Granskningsurval fér kontoanalyser omfattar alla regionens verksamheter under
perioden 1 januari - 30 juni 2020. For utlagg via reserakning ar perioden
1 januari - 31 maj. Regionens bolag ingar inte.

Revisionskriterier och metod

Revisionskriterierna ar lagar, rekommendationer, interna styrdokument och
rutiner. Hanvisning till lagar och regelverk framgar av respektive
granskningsomrade.

Vi har granskat genom intervjuer, dokumentstudier, stickprov och
kompletterande fragestallningar via e-post. Granskningen har genomforts genom
ett urval av verifikat i ekonomisystemet och det personaladministrativa systemet.

Granskningsanteckningar har l&mnats for faktaavstdmning och synpunkter har
beaktats i rapporten.

Behdrigheter i Heroma

Heroma innehaller funktion och stod for bland annat anstallning,
schema/bemanning, franvaro/ledigheter, 16n/ erséttningar och behérigheter till
anvéndare.
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Chefer och vissa andra personalgrupper ges behdrighet for att arbeta med
personaladministration kopplat till medarbetares 16n och erséttningar i Heroma
klient. Medarbetare ges behorighet for anvindning av “’stimpelklockan”
KomOGa och Heroma Wehbb, for den egna hantering/rapportering av arbetstid,
reserakningar och anstkan om ledighet med mera. Fortroendevalda och inhyrd
personal har inte behdrighet.

Generellt beviljas behorigheter “tills vidare” 1 Heroma Klient och Heroma
Webb. Vid tidsbegransade anstallningar anges ett till och med datum nér
behdrighet beviljas. Losenord galler i 90 dagar och darefter maste nytt anges.

Region Sérmland har en extern driftsleverantor, CGI, som enligt avtal skoter
servermilj6 och driften av Heroma.

lakttagelser Beddémning

Det finns andamalsenliga rutiner for hantering av nya behérigheter | Godkant

Heroma Klient -chefer och vissa andra personalgrupper Beddmningen &r att det
Nér en ny chef och vissa personalgrupper anstélls ar det obligatoriskt att | finns andamalsenliga
ga en Heroma-utbildning innan behdrighet beviljas i Heroma Klient. rutiner for hantering av

nya behdrigheter.
Systemforvaltarna pa personalservice utbildar chefer och vissa
personalgrupper i fyra dagar. Utbildningen genomfors tolv ganger per ar.

Pa intranatets sida "Behorighet Heroma” finns olika manualer for
Heroma? och en behorighetsblankett®.

Att behdrighetsblanketten ska fyllas i anges i regionens rutinbeskrivning
Introduktion av chefer® som finns i personalhandboken. Néar blanketten
fyllts i undertecknas den av dverordnad chef infor att ny chef eller nagon
ur en annan personalgrupp, ska ga uthildningen. Pa blanketten fylls
personens uppgifter i och det finns ett falt dar det ska fyllas i vilken roll
personen ges behdrighet till. Rollen avgdr i sin tur vilka funktioner som
nas i Heroma Klient. De vanligaste rollerna r 1: a linjens chef och
bemanningsplanerare/administrattr. Blanketten tas med till utbildningen
eller skickas in i forvag till Heroma Helpdesk. Systemforvaltaren som
ansvarar for den verksamheten som behdrigheten ar kopplad till, 1agger
upp behorighet i behorighetsmodulen. Blanketten sparas i en parm hos
systemforvaltaren.

Systemforvaltarna har lopande kontakt med verksamheterna och far
oftast information om nar nagon chef slutar och kan av 6verordnad chef
fa veta vem som ersatter under rekryteringstiden och nér nyanstéllning &r
klar.

Heroma Helpdesk far ocksa med automatik e-post fran elektronisk
katalog i S6rmland, ekS (hér &r medarbetare och enheter registrerade),
nér nagon chef borjar eller slutar. Det gor att systemforvaltarna har
information om foréndringar som sker.

2 http://insidan.dll.se/service-och-stod/support-och-kundtjanst/helpdesk-for-heroma--hr/heroma-
helpdesk/behorighet-till-heroma/
% \ddsrv1387\360users\cache\dlld2\asafors\Rekrytering - Checklista vid introduktion av chefer(822278) 1.PDF
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Heroma Webb — Medarbetare

Medarbetares behdrighet med inloggningsuppgifter och l6senord skapas
av chefen, som har behorighet att géra detta i Heroma Klient. Momentet
ingar i den obligatoriska utbildningen for chefer. Utbildningsmaterialet
fungerar som en slags rutin/stdd for chefen hur behérigheten skapas,
efter avslutad utbildning.

Extern driftsleverantér CGI

Generellt sett hanteras inga behdrigheter gentemot CGI. Arbetet de utfor
ar reglerat i avtal mellan Region Sormland och CGI. Det finns ocksa ett
personuppgiftsbitradesavtal® for behandling av personuppgifter.

CGl:s supportorganisation I6ser fragor som ror tekniska problem i
programvaran eller driften. Nar CGI dvertog driftsansvaret godkande
systemforvaltaren behérigheter som avser driftsansvaret for CGl:s
helpdeskpersonal. CGl ansvarar darefter for att helpdeskpersonalens
behdrigheter halls uppdaterade och &r aktuella.

CGl:s helpdeskpersonal kan inte &ndra nagra uppgifter som ror regionens
medarbetare, till exempel l16nesummor. Uppgifter om medarbetares
bankkonto hanteras aldrig i Heroma utan alla dverféringar till bank
hanteras via regionen bank, Nordea.

Naégra fa personer i regionen har behdrighet till CGl:s
mellanlagringsserver (sftp) dar filer for integrationer med andra system
och integrationer hanteras.

Systemforvaltaren beviljade regionen tre behdrigheter i projektet infor att
CGl tog Over driftsansvaret och dessa har registrerats hos CGI. De ror
lasbehdrighet till Heromas statistikdatabas dar till exempel regionens
system BORIS® hamtar data.

Det finns andamalsenliga rutiner for hantering av avslut av Godként
behdrigheter

Heroma Klient — chefer och vissa andra personalgrupper Beddmningen &r att det
Enligt systemfdrvaltaren &r rutinen &r att 6verordnad chef ska fylla i finns andamélsenliga
slutdatum och underteckna behorighetsblanketten® da en chef eller ndgon | rutiner for avslut av

ur en annan personalgrupp, slutar sin anstallning. Blanketten skickas behdrigheter.

sedan till Heroma Helpdesk som avslutar behdrigheten. Blanketten
sparas i pdrmen hos systemférvaltaren.

Heroma Webb — Medarbetare

I den skriftliga Heroma-rutinen Avslut av anstéllning” anges att
medarbetare som ska sluta fyller i blanketten Uppséagning/Pensioné. Den
lamnas in till chefen som tar bort den anstallde fran Personurvalsgruppen
i chefens Heroma. Chefen mejlar scannad kopia av blanketten till
I6neadministrator som gor avslut pa samtliga delar av I6nehanteringen

4 LS-LED 19-1636 Tillaggsavtal mellan Region Sérmland och CGI Sverige AB avseende Heroma SaaS-tjanst
(Huvudavtal 13670)

5 LS-LED 18-2770 Avtal mellan pua och personuppgiftshitrade avseende tillhandahallande av HR-system
Heroma, CGI Sverige AB

5 BORIS &r Region Sormlands gemensamma lésning for datalager, uppféljning, analys och beslutsstdd.
Information i BORIS datalager baseras pa data fran saval interna som externa kallor (kéllsystem).

" http://insidan.dll.se/globalassets/regionservice/administrativ-service/personalservice/heroma/anstallning/avslut-
av-anstallning.doc

8 http://insidan.dll.se/service-och-stod/blanketter-och-mallar/blanketter-och-mallar-
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enligt rutinen.

Nar anstallningar avslutats i Heroma gar det att ta del av till exempel
tjanstgoringsrapport och lénespecifikation men inte att géra ngot som
kan genera 16n. Sex manader efter att anstallningen ar avslutad sker en
automatisk borttagningsmarkering av anvandarkontot i Heroma.

Det finns andamalsenliga rutiner for hantering av kontroll av
behdrigheter

Godkant

Heroma Klient -chefer och vissa andra personalgrupper
Heroma Webb - Medarbetare
Varje ar gor systemforvaltarna en arlig behorighetskontroll av beviljade

behorigheter i Heroma Klient eller i Heroma Webb med chefsbehdrighet.

Listor tas fram per klinik/véardcentral eller motsvarande som visar
medarbetarnas beviljade behdrigheter. Chefen kontrollerar uppgifterna i
listan, om medarbetare jobbar kvar och har kvar samma arbetsuppgifter
som ar kopplade till beviljad behérighet. Listan atersands till
systemforvaltaren med uppgift om den &r ok eller om den innehéller
eventuella felaktigheter. Systemforvaltaren rattar felaktigheter och listan
sparas i parm. Om en chef inte skickar tillbaka listan skickas paminnelse
tills den kommer in till systemforvaltaren.

Beddmningen &r att

det finns en
andamalsenlig hantering
av kontroll av
behorigheter.

Rutiner foljs och sakerstéller ratt hantering av nya behdrigheter,
avslut av behdérigheter och kontroll av behérigheter

Ej helt godkénd

Heroma Webb - Medarbetare

I grundutbildningen fér chefer och vissa personalgrupper far de léra sig
att lagga upp behorighet for nyanstallda s& dessa kommer at sina egna
uppgifter i Heroma Webb. I intervjuerna framkom inget évrigt som
avsag omradet.

Heroma Klient

I granskningen har det framkommit att det forekommer felaktig
hantering av behdrigheter och som inte foljer rutinen. Exempel pa detta
ar att medarbetare kontaktar Heroma Helpdesk och stéller fragor som ror
I6neadministration av medarbetares 16n och ersattningarna och som &r
kopplade till medarbetarens chefs anvandarid och I6senord.
Medarbetaren uppger att hen fatt del av chefens anvéndarid och l6senord
och uppdrag av chefen att hjélpa till/ar beordrad att utféra
arbetsuppgifter i Heroma Klient.

| sddana situationer hjalper Heroma Helpdesk till men poangterar for
medarbetaren att det inte &r enligt géllande rutin att chef ger ut
anvéndarid och losenord. Information ges ocksé om alternativet att
chefen skickar in en ansékan om behdérighet i Heroma Klient for de delar
som medarbetaren skulle kunna fa behorighet till att utféra om rollen
Bemanningsplanerare/administratdr anvands och som avser icke-chefer.
Chefen kommer dock inte kunna avséga sig all hantering i Heroma
Klient da vissa moment kraver chefshehorighet.

Felaktiga hanteringar pépekas inte generellt av systemforvaltarna pa
individniva till respektive HR-specialist, men har skett i visa fall. Att
felaktig hantering inte far forekomma papekas i olika sammanhang och
pa olika nivaer fran personalservice/HR:s sida.

Enligt riktlinje for informationssakerhet® ar anvandaruppgifter och
I6senord personliga och far inte Ianas ut. Losenordsfras som blir kand av

Beddmningen &r att det
kan fa allvarliga
konsekvenser om andra
personer ges tillgang till
anvandarid och l6senord
&n den person som de
avser. Det dr inte i
enlighet med géllande
rutiner och inte enligt
riktlinjen for
informationssakerhet.

Behorigheter i Heroma
ger atkomst till
personuppgifter och risk
finns att de kan rojas och
att I6neuppgifter med
mera kan paverkas.

Beddmningen &r att
riktlinje for

® RS-LED19-1617-3 Riktlinje for informationssakerhet, avsnitt 4.9.7 Anvandaransvar
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obehdrig eller misstanks bli kdnd ska bytas snarast och handelsen ska
anmalas som informationssakerhetsincident och narmaste chef
informeras.

Systemforvaltaren anger att behorighetsblanketten ska fyllas i och
skickas in till Heroma Helpdesk nér en chef eller annan personalgrupp
slutar sin anstéllning. | blanketten anges att Heroma Helpdesk ska
kontaktas via telefon eller e-post om du vill &ndra befintlig behdrighet
under &ret. Det finns en ruta for ”Upph6r som anvandare”, men ingen
specifik information om tillvagagangsitt vid avslut av anstallning
kopplad till behorighet. I rutinen Avslut av anstallning framgar inte att
behorighetsblanketten ska fyllas i. Dér anges att blanketten
”Uppsdgning/Pension” ska anvandas.

Systemforvaltarna /Heroma Helpdesk inte alltid far meddelande om néar
en chef eller medarbetare slutar. Det meddelas varken muntligt eller via
behdrighetsblanketten.

E-posten som kommer med automatik fran ekS, nar nagon borjar eller
slutar gor att systemforvaltarna har information om férandringar som
sker.

Extern driftsleverantér CGI

I intervjuerna har det inte framkommit ndgot som tyder pé att de fa
behdrigheter som beviljats CGI supportorganisation inte foljs eller inte
sékerstéller en ratt hantering. Nar systemférvaltarna har kontakt med
CGI med fragor pa medarbetareniva, via telefon eller mejl, anvands
aldrig personnummer utan referensnummer.

informationssakerhet inte
ar kand och inte foljs.

Beddmningen &r att
behorighetsblanketten och
rutinen gors tydligare vad
géller avslut av
behdrigheter.

Forteckning dver samtliga behérigheter finns

Godkand

Enligt systemforvaltaren fanns det ett Exceldokument tidigare som
innehdll samtliga beviljade behdrigheter. Den stora omsattningen gjorde
att de var tidskravande och svart att ha ett uppdaterat dokument med rétt

Beddmningen &r att
omradet ar godkant da det
gar att ta fram forteckning

vid behov och att
forteckning tas fram i den
arliga
behdrighetskontrollen.

innehall. Dokumentet har inte efterfragats sedan det upphorde.

Om behov finns kan systemforvaltarna ta fram en lista med beslutade
behdrigheter i Heroma Klient och aven sortera dem pa olika satt, till
exempel utifrén hur manga behérigheter som finns per roll.

| granskningen har det framkommit att HR-direktdren beslutat om att se dver
behorigheter i Heroma Klient. Tydliga skillnader ska finnas for de behérigheter
i Heroma Klient som beviljas for chefer jamfort med vissa
personalgrupper/medarbetare som inte har chefsansvar. Enbart chefer ska
beviljas behdrighet att besluta om till exempel 6vertid, mertid, semester och
foraldraledigheter. Bemanningsplanerare/administratorer ska beviljas behdrighet
att besluta om till exempel plusflex, sjuk- och friskanmalan.

Arbetet paborjades hosten 2019. CGI har enligt uppdrag utvecklat /gjort om
behorighetshanteringen sa den éverensstammer med de nya rutiner for
behdrigheter som regionen tagit fram. Systemfdrvaltarna har sedan arbetat med
att "korta ned ” behorigheter for medarbetare som inte har chefsansvar, planerat
for utbildningsinsatser och tagit fram informationsblad och utbildningsmaterial.
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Malet var att arbetet skulle vara genomfort till maj 2020. Radande pandemi
gjorde att bade systemforvaltarna pa personalservice och verksamheterna
behdvde omprioritera arbetsuppgifterna. Systemforvaltarna hoppas kunna
genomfora forandringen av behorigheter for icke-chefer och genomgang av detta
under hosten 2020.

Rekommendationer
Vi rekommenderar att rutiner upprattas som sakerstaller att anvéndaransvaret
enligt riktlinjen for informationssakerhet foljs.

Vi rekommenderar att rutinen tydliggors for avslut av behérigheter.

Rutin for att attestera flera fakturor samtidigt

Vi har granskat rutinen och hanteringen av att attestera flera leverantdrsfakturor
samtidigt. I regionens e-handelssystem Proceedo finns en funktion for att
beslutsattestera flera fakturor pa en gang. Funktionen har testats och efter det
aktiverats hosten 2019. Funktionen innebar att upp till 15 fakturor kan attesteras
pa en gang. Det minskar arbetsbordan jamfort med att attestera en faktura at
gangen. Innan fakturor beslutsattesteras via funktionen ska granskning ha skett
enskilt pa respektive faktura.

Vid tiden for granskningen hade tva medarbetare behdrighet att attestera flera
fakturor samtidigt. Omraden dar funktionen anvands &r bland annat for
utomlansfakturor och fakturor for utlandsvard fran forsakringskassan, dar det
arligen &r en stor mangd leverantorsfakturor.

lakttagelser Bedémning
Det finns dokumenterade rutiner for hanteringen av att attestera flera | Godkéant
fakturor samtidigt

Ekonomistaben har en skriftlig rutin som &r intern och som beskriver Beddmningen &r att det
funktionen attest av flera fakturor samtidigt, hanteringen och arbetssattet. finns dokumenterade
Pa intranatet finns information®® om och en ansokningsblankett. rutiner for att attestera
Blanketten!! fylls i av den sokande medarbetaren och skickas till flera fakturor samtidigt.

chefscontrollern for respektive omrade som beslutar om behdrighet.
Behdrigheten for att attestera flera fakturor samtidigt &r bundet till
medarbetaren och innebér att funktionen ar tillganglig for samtliga
leverantdrsfakturor som attesteras av medarbetaren.

Chefscontroller scannar godkénd ansékan och mejlar den till e-postladan
koddelsforandring pa samlad redovisning. Systemférvaltaren som arbetar
med koddelshantering, l&gger upp den beviljade behdrigheten och mejlar
en skriftlig intern rutin till medarbetaren. (Rutin hur man massattesterar
fakturor i Proceedo) som beskriver arbetsséttet. Ansdkan diariefors inte.
Den sparas i digital form i en mapp i e-postladan. En rapport kan tas ut i
Proceedo 6ver beviljade behdrigheter.

10 http://insidan.dll.se/arbetssatt/gemensamt-stod/hantera-ekonomi/hantera-leverantorsfakturor/orderlos-
faktura/godkand-prestationbeslutsattest-samt-tillaggandringar
1 Blanketten ”Ansdkan om behorighet att attestera flera fakturor samtidigt” senast reviderad 2020-06-22
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Det finns inte nagon ytterligare information om funktionen pa intranétet.
Anledningen som ges &r att det ar avsiktligt d& funktionen inte ska fa en
bred spridning. Medarbetare i ekonomistaben och chefstod kanner till
funktionen. De informerar om nér behovet av massattest kan vara lampligt
i syfte att minska arbetshordan.

Behdrigheten beviljas tillsvidare, inom rollen och far anvandas sa lange
behov finns. Funktionen har beviljats tidshegrénsat for medarbetare i
verksamheter dar det till exempel varit en pressad arbetssituation. Nar
funktionen inte behdvs langre meddelar chefscontrollern (som beviljat
behorigheten) detta till systemforvaltaren pa samlad redovisning, som tar
bort behorigheten. P4 ansokningsblanketten finns inget till och med datum
att fylla i.

Rutiner finns for att folja upp utokade behdrigheter och detta gors av
systemforvaltningen bade pa samlad redovisning och pa inkdp.

Rutinen foljs och sékerstaller ratt hantering

Godkant

Samtliga intervjuade anger att man ar restriktiv med behdrigheter.
Ansokningar har avslagits vilket &r i linje med ekonomistabens interna
rutin.

”Tvahandsprincipen” tilldmpas och granskaren ska kontrollera varje
fakturas innehall enskilt. P& ansokningsblanketten far den sokande
attestanten intyga att man ar inforstadd med att kontrollansvaret ar
detsamma som tidigare for varje enskild faktura. Beddmning maste géras
vid varje tillfalle om det &r lampligt att attestera flera fakturor samtidigt.
Attesteraren kan titta enskilt pa fakturor direkt i fakturavyn.

| intervjuer har det framkommit att beddmningen &r att risken bedéms som
lag att nagot skulle ga fel, och att den & mindre jamfort med mervardet
som uppnas genom att slippa hantera och “klicka” p4 alla fakturor enskilt.

Beddmningen &r att rutinen
foljs och sakerstéller ratt
hantering.

Bedémning

Var bedémning ar att rutinen uppfyller kraven och féljs och lamnar darfor inte

nagon rekommendation.

Kontoanalyser

De generella krav som stélls pa verifikat framgar bland annat av lagen om
kommunal bokféring och redovisning, rekommendationer fran Radet for
Kommunal Redovisning samt regionens attestreglemente med
tillampningsanvisningar. Att regionens kontoplan tillampas pa ett korrekt satt ar
viktigt for ekonomisk information, bland annat for uppféljning och nationell

statistik.

lakttagelser

Beddmning

Vi har analyserat och granskat 300 verifikat pé ett antal konton och noterat

avvikelser for 71 verifikat.

Granskningsresultat:

v Inkonsekvent kontotillampning, bland annat for personalkostnader, till
exempel kring samverkan mellan kommuner och regionen, personal
frén andra regioner eller utforda tjénster bokfors i olika kontogrupper
och konton. | vissa fall féljer inte bokforing av dréjsmalsrantor for

Utifran granskningens
resultat ar var bedémning
att tillforlitligheten och den
interna kontrollen i
redovisning och rutinerna
inte &r helt
tillfredsstéllande och
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leverantdrsskulder och ranteintakter fér kundfordringar kontoplanen mojlig att forbattra.

v' Regionen har betalat luncher utan férmansbeskattning

v Det gar inte att bedoma om ersittning fran arbetsgivaren for utgifter
for medarbetares flyttkostnader foljer regelverket

v Nagra av verifikaten har bristande underlag — det saknas uppgifter
eller hanvisning samt bokféringsorder saknar attester

v I nagra fall férekommer inkép utanfor upphandlat avtal (avser inte
covid-19 relaterat inkdp som varit nédvandigt)

v En person som har ett foretag finns registrerad som timanstalld i
regionens lénesystem Heroma men som anstalld i ekS-katalogen,
vilket &r inte enligt rutinen. EKS innehaller information om Region
Sérmlands organisation och anstéllda. For att inte riskera att forvéxla
eller blanda de externa organisationerna/personerna med regionens
egen verksamhet, registreras externa konsulter separat. Foretaget har
fakturerat regionen for utfort arbete. Direktupphandling av en
valfardstjanst har genomforts i januari 2020 av inkdpsenheten

Vi har noterat att regionen inte fakturerar rantor pa kundfakturor till 6vriga
regioner i Sverige. Regionen har mottagit rantefakturor fran andra regioner
(Ostergétland, Vasterbotten och Jamtland-Harjedalen) utanfor
sjukvardsregionen. Nar flera digitala vardgivare etablerade sig i Sérmland,
Okade fakturering till andra regioner enligt faktaavstdmningen. Det
skapade betydande problem for vissa regioner. For att underlétta
uppkomna situationen har Region Sérmland tillfalligt pausat pAminnelse-
och rantefakturering dven till regioner utanfor sjukvardsregionen. Flera av
regioner har kunnat betala fakturorna i tid. Ekonomistaben kommer att
folja utvecklingen.

Enligt anvisning pa samlad redovisning har sjukvardsregioners
ekonomidirektdrer kommit Gverens om att inte fakturera
paminnelseavgifter eller dréjsmélsrantor. | Uppsala-Orebro
sjukvardsregionen ingar foljande regioner: Gavleborg, Dalarna, Uppsala,
Virmland, Orebro, Véstmanland och Sérmland. Vi bedémer att denna
overenskommelse fungerar da vi inte har sett nagra rantefakturor fran
dessa regioner. Kontotillampning ar inte alltid konsekvent for
dréjsmalsrantor och -intakter.

Rekommendationer
For att ytterligare forbattra den interna kontrollen rekommenderar vi
regionstyrelsen att:

v Tydliggora och sékerstalla kontotillampning for konsulter,
personalkostnader vid samverkan, képt vard samt for rantekostnader
och réanteintakter

v' Séakerstélla beskattning for formaner

v’ Sékerstalla att tillrackliga underlag finns for ekonomiska handelser
och bokfoéringsorder

v' Séakerstalla att inkop sker fran avtalade leverantorer

v’ Sékerstalla korrekt registrering och hantering av externa konsulter i
ekS-katalogen och Heroma

Region Sérmland Repslagaregatan 19 611 88 Nykoping
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Uppféljning av internkontrollgranskning 2019 avseende utldgg via
reserakning

| internkontrollgranskningen 2019 av administrativa system och rutiner ingick
kontroll av utlagg via reserakning i Heroma.

Granskningen visade att rutinerna for utlagg beddmdes som otydliga i sig och i
avgransningen mot andra rutiner samt att tillampningen av rutinen inte var helt
tillfredstallande. lakttagelser som gjordes var bland annat att utlagg hanterades
via reserakningen, som enligt gallande rutiner borde hanterats via
leverantorsfaktura eller utbetalningsorder. Hanteringen innebar ocksa en risk att
redovisningen inte blev réttvisande avseende kontotillamning och att avtal inte
foljs.

Revisionen rekommenderade att rutiner och styrdokument tydliggdrs och i
forhallande till andra rutiner, och att de ar kanda och tillampas.

| svaret fran regionstyrelsen framkom att rutinen for anstalldas utlagg i tjansten
renodlas fran 2020-01-01 sa att utbetalningar enbart sker i Heroma via
reserakningsrutinen och inte via utbetalningsorder.

Revisionen rekommenderade ocksa att det sakerstélls att redovisningen av
kostnader for egna utlégg blir rattvisande konterad. | regionstyrelsens svar anges
att korrigeringar gjorts dver de vanligaste konteringarna for att fa en battre
overstammelse. Infor varje arshokslut kommer en uppféljning goras av
vasentliga belopp och vid behov bokas om till ett mer réttvisande konto.

Arets uppféljning visar att intranatet har uppdaterats med information och
rutiner om att utbetalningsorder enbart ska férekomma i undantagsfall.

Blanketten utbetalningsorder!? har omarbetats och hér anges att huvudregeln &r
att leverantorsfaktura ska anvéndas och att utlagg som avser 16n och utlagg i
samband med utforda arbetsuppgifter hanteras via reserakningsfunktionen.

Utbetalningsordrar som felaktigt inkommer till samlad redovisning atersands
med hanvisning till att reserdkningsfunktionen ska anvéandas.

Reserakningsmodulen i Heroma har utokats med en flik som heter Utlagg och pa
intranatet finns en ny rutin®3, som beskriver hanteringen.

Forandringar har gjorts sa att redovisningen béattre stammer 6verens med
utlaggstyper som normalt forekommer.

Enligt I6nechefen har HR-forum-moten hallits under varen for chefer som
informerats om den nya renodlade reserakningsrutinen och &ven “kringliggande”

12 http://insidan.dll.se/arbetssatt/gemensamt-stod/hantera-ekonomi/ekonomi-hitta-snabbt/utbetalningsorder
13 Registrera Utlagg- For anstalld, http:/insidan.dll.se/service-och-stod/support-och-kundtjanst/helpdesk-for-
heroma--hr/heroma-helpdesk/reserakning/
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rutiner, till exempel att leverantorsfaktura ska erhallas och det styrande

dokumentet ”Resor och méten i tjinsten™?,

Vi har erhallit en fil ur reserakningsrutinen for 2020 som motsvarar den vi erholl
for 2019. Filen innehaller ca 3 000 verifikat for reserakningar for perioden
januari-maj 2020 (ca 4 000 for 2019%4) vilket innebér att antalet verifikat
minskat. Filen har sorterats pa verifikat med lonearterna for olika typer av utlagg
och antalet uppgér till ca 1 400 (ca 1 700 for 2019'4). 35 stickprov har tagits med
fokus pa stora belopp som tillsammans uppgar till 284 tkr (376 tkr for 2019).
Stickproven motsvarar 2,5 %. Utlagg ar indelade i atta olika
kostnadsslag/I6neart (ej moms, logi, resor, mat/livsmedel, parkeringsavgift, resa
(férman), trangselskatt och évriga utlagg).

Avrets stickprovsgranskning visar fortsatt att huvudregeln att leverantdrsfaktura
alltid ska begéaras som underlag for betalning av kopta varor och tjénster, inte ar
ké&nd och foljs fullt ut. Samma sak géller for det styrande dokumentet “’resor och
moten i tjansten” som anger att boende (hotell), tag, bat och flyg bokas direkt till
Region Sérmlands avtalade resebyra.

Inga av stickproven har hanterats ratt fullt ut enligt gallande rutiner. lakttagelser
som gjort &r att:

v’ for 11 stickprov framgar inte &ndamal/beskrivning tydligt

v' for sju stickprov har kostnadsslag utlagg logi och for nio har
kostnadsslag utlagg resa valts. Det framgar inte varfor den anstallde inte
bokat logi och resa via rutinen Resor och méten i tjansten® (sé att avtal
foljts och leverantorsfaktura erhallits)

v’ for 17 stickprov dar kostnadsslagen dvriga utlagg eller utlagg ej moms
valts, har utlaggen inte bokforts pa ratt konto i ekonomisystemet. Enligt
det nya arbetssattet kommer vasentliga belopp for utlagg vid behov att
bokas om i bokslutet, till ett mer rattvisande konto

v' for fyra stickprov har anstéllda erhallit ersattning for utlagg for
kursavgifter, logi och flygbiljetter utomlands for kurser som skulle
genomforts under varen och hosten. Radande pandemi har medfort att
kursverksambhet i stor utstrackning har stallts in. Vi har i denna
granskning inte foljt upp vilka kurser som genomforts/kommer att
genomforas. Vid granskningen har det framkommit att inga anstallda
hitintills har aterbetalat pengar till I6neenheten.

Enligt personalservice kontrolleras att kvittot finns och att summan
dverensstammer innan utbetalning gors. Det ingar inte i nuvarande process att
kontrollera om utldgget ska hanteras enligt reserdkningsrutinen och avsnittet for

14 Siffrorna for 2019 har justerats i denna granskningsrapport och har raknats pd samma satt som for 2020, for att
vara jamforbara mellan aren.
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Utlagg, om rutinen foljts och om kostnadsslaget som valts ar ratt utifran vad
utldgget avser. Den kontrollen &r gjord av chefen som har beslutsattesterat den
anstélldes utldgg innan det hanteras och betalas ut av personalservice.

Det ar viktigt att rutin for leverantdrsfaktura tillampas for att minska risken for
fel i hanteringen och i redovisningen. Det dr ocksa viktigt att avtal och styrande
dokument f6ljs och att flygresor/tagbiljetter bokas via regionens avtalade
resebyra. Da gors klimatkompensation, leverantérsfaktura erhalls och
bokningen blir sa kostnadseffektiv som majligt. Bokningar som gors pa annat
sétt och betalas ut som eget utlagg i reserdkningsrutinen eller via
utbetalningsorder, okar risken for fortroendeskada. Det kan bland annat handla
om att bonuspoéng kan tj&nas in som sedan anvands for privat bruk eller att
eventuella aterbetalningar som gors till medarbetaren som fatt erséttning for
utlagget, forbiser att aterbetala till regionen.

Rekommendationer

Vi rekommenderar att tillampningen starks for huvudregeln att alltid begéara en
leverantorsfaktura vid inkop av varor och tjanster och att rutiner for utldgg och
styrande dokumentet ’resor och méten i tjansten” gors kénda och tillampas.

Uppféljning av interkontrollgranskning 2019 avseende
utbetalningsorder

Vid internkontrollgranskning 2019 av administrativa system och rutiner lamnade
revisionen foljande rekommendationer:

Revisionen rekommenderade bland annat att tillampning av rutinen for
utbetalningsorder sakerstalls. Det ar viktigt att underlagen uppfyller kraven
enligt regelverken. Verksamheten behdver sékerstélla att utbetalning med
samma underlag inte ska kunna ske flera ganger och att Iéneutbetalning hanteras
via l6nesystemet.

Regionstyrelsen svarade pa rapporten att under 2020 ar planen att
utbetalningsorder ska hanteras i ett automatiserat attestfléde pa samma sétt som
leverantorsfakturor, vilket kommer att 6ka sakerheten. De svarade ocksa att det
ar viktigt att minimera antalet utbetalningsorder bland annat genom att inféra
alternativa utbetalningssatt for bidrag och for aterbetalningar till privatpersoner.
De lyfte ocksa att det finns flera liknande utbetalningar som kan forandras sa att
arbetet med att minska volymen kommer att fortga. Informationsinsatser har
genomforts med berérd personal under aret och i samband med verksamheten
fick ta del av resultatet av revisionens granskning.

Rutinen for utbetalningsorder finns med i regionstyrelsens internkontrollplan for
2020 som ett kontrollomrade. Kontroller avser om utbetalningsordrar uppfyller
uppsatta krav pa innehall och underlag, att det forekommer inga utbetalningar
som borde ha hanterats som 16n och att behdrig person har beslutsattesterat
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utbetalningen och det framgar vem som utfort behorighetskontrollen enligt
regionstyrelsens internkontrollplan.

Vi har noterat att antalet av utbetalningsorder har dkat fran 2 076, under
perioden januari-juni 2019, till 2 134 under perioden januari-juni 2020.
Regionen har bérjat tillimpa den nya rutinen for utbetalningsorder, dvs dessa
hanteras via Proceedo i ett automatiserat attestflode pa samma sétt som
leverantdrsfakturor. Information om den nya rutinen finns i Proceedo och
ledningssystem pé intranétet. Regionen har genomfort forenklingar av rutinen
genom Sparbankens tjénst for utbetalningar till privatpersoner. Via denna tjénst
sker bland annat utbetalning av frseningsavgifter (till resendrer i busstrafiken)
och glas6gonbidrag.

Bedémning
Var beddmning &r att utvecklingsarbete pagér med rutinen for utbetalningsorder.
Regionstyrelsen bevakar omradet genom sin internkontroll.

Revisionen
4
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