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Inledning

Riktlinje for nformationssédkerhet konkretiserar regionens
informationssékerhetspolicy. Riktlinjerna fortydligar externa krav pa
mformationssidkerhet och omsétter dessa i interna krav.

Syfte och avgransning

Riktlinjen fortydligar det delegerade ansvaret i linjeorganisationen och till
sarskilda roller gillande informationssdkerhet samt vilka atgirder som ska
vidtas fOr att analysera och skydda informationstillgdngarna.

Riktlinjen utgar frin forfattningar pa omradet dir foljande utgdér huvuddelen
av externa krav, EU:s Dataskyddsforordning, lag (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning, patientdatalag
(2008:355), lag (2018:1174) om informationssékerhet for samhillsviktiga
och digitala tjénster, sikerhetsskyddslag (2018:585) och dess forordningar
och foreskrifter.

Informationssakerheten introduktion

Informationssékerhet ska skydda information oavsett hur den hanteras,
lagras och kommuniceras. Skyddet utgdrs av administrativa,
organisatoriska, tekniska eller fysiska skyddsatgérder.

Informationsméngder utgdér informationstillgdngar (digitalt eller analogt)
som ska skyddas utifidn tre aspekter, att informationstillgdngen ska vara
konfidentiell, riktig och tillginglig. Lamplig nivd av skydd for en
informationstillging &r baserat pd sikerhetskrav, aktuell hotbild, risker med
mformationshanteringen och hur den exponeras.

Olika handelser (incidenter) som dr avsiktliga eller oavsiktliga kan paverka
mnformationstillgdngarnas konfidentialitet, riktighet eller tillginglighet pa ett
oonskat sitt.

Organisatoriskaforutsattningar och digitalisering

Region Sormland ska tillhandahalla vérd, kultur och regional utveckling.
For att mojliggdra detta i en allt mera digital samtid behdver regionen oka
anvindningen av digitala 16sningar.
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Det mnebér att tjinster som utgdér kommunikation med invanarna och
patienter ska kunna ske mera digitalt. Det innebdr ocksa i allt hogre
utstrickning att medicinska stodsystem som patienter anvdnder i hemmet
kan kommunicera med regionens vardpersonal vilket stirker
patientsikerheten och forbattrar for patienterna. Processer och
dokumentation sker i allt hogra grad i informationssystem som medfor dkad
digital nformationshantering mom verksamheten.

Dessa trender innebdr ocksa att nya eller forandrade hot riktas mot
regionenens verksamhet och dess informationstillgangar. Den dkade
mformationshanteringen genererar ocksé nya sarbarheter i vart samhélle och
regionens verksamhet.

Region Sormland ska verka for en trygg och séker digital utveckling som tar

hiansyn till de risker och sarbarheter som finns och uppstar i och med
digitalisering, samt vidta atgérder for att minska eller forhindra dem.

Termer och begrepp

Termer

Definition

Auktorisation

Godkénnande av informationsbehandlingsstod

Behorighet

Tilldelade rittigheter att behandla information eller ett
systemstdd pd avsett sdtt

Dataskydd

Skydd av behandlingen av personuppgifter

Information

Data tolkat av mdnniskor

Personuppgift

Varje upplysning somavser en identifierad eller
identifierbar fysisk person, varvid en identifierbarfysisk
person dr en person somdirekt eller indirekt kan
identifieras sdrskilt med hanvisning till en identifierare
som ett namn, ettidentifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som dr specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Informationségare

Ansvarig for en
informationsmidngds/informationstillgdngs skyddsbehov
och avsedd anvéndning och tillika riskégare.

Personuppgiftsansvarig
(PuA)

En fysiskeller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans
med andra bestdmmer dndamilen och medlen for
behandlingen av personuppgifter.

Personuppgiftsbitride

En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges

rikning,
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Riskédgare Ansvarig for att accepterariskniva efter vidtagna
atgérder.

Informationsklassning Beddomning av skyddsvardet utifran konfidentialitet,
riktighet och tillgénglighet for en informationstillgang

Informationstillgdng Informationsmingd, barare eller hanterare av information
som utgorett virde for organisationen. Exempelvis
informationsmiingd hanteradi ett systemstdd eller
analogt.

It-resurs IT-utrustning eller enheter

Systemstod Grupp av it-komponenter, tjanster och it-resurser som

utgdren sammanhéllet system, exempelvis NCS cross,
epostsystem, delar av it-infrastruktur.

It-sdkerhet

Sékerhet i systemstdd for att uppnd och uppritthélla
informationssékerhet.

Konfidentialitet Attinformation inte gors tillgdnglig for obehdrig

Riktighet Attinformation ar korrekt, aktuell och fullstindig.

Spérbarhet Mojlighet att entydigt harleda utford aktivitet med
information till anvidndare eller systemstod.

Tillgdnglighet Attinformation dr atkomlig och anvidndbar for behorig

SCADA (Supervisory Control And Data Acquisition) systemfor
overvakning och styrming av processereller
kontrollsystem

IoT (Internet of things) 16sningarsom é&r anslutna till natverk
eller internet utan anvandargranssnitt.

MdP (Mecinteknisk produkt) 16sning somsyftartill att
diagnostisera eller varda patienter.

GDPR Dataskyddsforordningen (EUROPAPARLAMENTETS
OCH RADETS FORORDNING (EU) 2016/679)

PDL Patientdatalagen (2008:355)

NIS lag (2018:1174) om informationssékerhet for
samhillsviktiga och digitala tjanster

OSL Offentlighet och sekretesslagen (2009:400)

HSLF-FS 2016:40

HSLF-FS 2016:40 Socialstyrelsens foreskrifter och
allminna rdd om journalféring och behandling av
personuppgifteri hélso- och sjukvarden

HSA-P HSA-policy regelverk for hantering av HSA, gemensam
katalog for regioner.
SITHS-P SITHS-policy och tillitsramverk, gemensamt regelverk

for utgivning av SITHS-kort.

Informationsséakerhetspolicy

Regionens gillande Informationssikerhetspolicy
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Informationssakerhet

1. Regionen ska bedriva ett systematisktoch riskbaseratinformationssakerhetsarbete
for behandlingen avall information. Atgarder ska vidtas som minskar riskerna till en
acceptabel niva.

Hanvisning: GDPR artikel 32, NIS 11§, HSLF-FS 2016:40 3 kap,
informationssakerhetspolicy.

Processer, regler och metoder for att uppné detta baseras pa svensk standard
for ledningssystem ISO/IEC 27000. Regionen har som mélséttning att ha ett
ledningssystem for informationssidkerhet mtegrerat med Gvrig styrning och

ledning som kan certifieras enligt 27001.

Organisation, roller och ansvar

Ansvarsfordelning

2. Regionen ska vidta organisatoriska atgarder fér attskydda all behandlingav
information. Organisation ska tydliggdraansvar och roller for informationssakerheti
regionen samt vilka uppgifter som aligger ansvarig och skapa forutsattningarfor
uppféljning och forbattring.

Hanvisning: GDPR artikel 5,24, 25, 28,32, PDL 2 kap, HSLF-FS 2016:40 3 kap, NIS 13§,
158.

3. Regionen ska utse informationsagaresomensamt eller tillsammans med annan
informationsagare bestammer skyddsnivan och andamalen med behandlingen av
information.

Hanvisning: GDPR artikel 4, PDL 2 kap, HSLF-FS 2016:40 3 kap, NIS 13§, 158.

4. Informationshanteringeni regionen ska vara baserad pa behov av
informationsbehandling for atttillgodose god kvalitet och patientsakerhet samtidigt
som behandlingen ska vara lagligoch varna deregistrerades ratt till integritet.

Hanvisning: GDPR artikel 5, PDL 1 kap.

Regionstyrelsen har det yttersta ansvaret for regionens mformationssikerhet
och dataskydd. Regionstyrelsen ar personuppgiftsansvarig for regionens
samlade personuppgiftshantering och utser dataskyddsombud.

Regiondirektoren ansvarar for att informationssékerhet bedrivs i lnje med
informationssékerhetspolicy och riktlinje for informationssikerhet.
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Ansvar for information och dess hantering foljer det ordinarie
verksamhetsansvaret. Detta giller fran regionstyrelsen ner till medarbetare.
Detta mnebér att den som dr ansvarig for en verksamhet ocksé dr ansvarig
for informationssdakerhet nom dennes verksamhet. Mojlighet finns for en
verksamhetsansvarig att fordela arbetsuppgifier men inte att delegera
ansvaret till annan.

FOr information som hanteras inom en verksamhet &r denna verksamhet
ocksé mformationségare.

Exempelvis: Fastighetsverksamheten har ritningar 6ver fastigheter, dessa anvdnds inom
verksamheten och delas till andra men produceras och dgs enbartinom
fastighetsverksamheten varfor informationsdgare dr chefen for fastigheter eller
motsvarande.

For information som hanteras inom flera eller alla verksamheter 4r den
verksamhet alternativt stab eller verksamhetsomrade som styr eller
mdjliggdr informationshantering ocksa informationségare.

Exempelvis: HR tillhandahdller stod for hantering av medarbetare och krdver att dessa
hanterasi bland annat Heroma, informationsinnehdllet finnsi hela verksamheten och
produceras och konsumerasi hela verksamheten men chefen for HR-staben dr ansvarig

och informationsdgare.

Exempelvis: IT tillhandahdller stod for e-posthantering inomoch mellan organisationer
for medarbetare och grupper i regionen genom epostsystem, informationsinnehdllet
finns i hela organisationen och produceras och konsumeras men chefen for IT dr
ansvarig och informationsdgare.

Nir flera verksamheter inom ett eller flera verksamhetsomraden, en stab
eller motsvarande hanterar samma typ av information sa dr den dverordnade
verksamheten 1 form av verksamhetsomrade, stab eller motsvarande chef
mformationsé gare.

Exempelvis: Folktandvdrden har ett stort antal kliniker somalla hanterar
tandvardsjournaler, producerar och konsumerar, men for att skapa tydligt ansvar dr
chefen for folktandvdarden informationsdgare.

Exempelvis: I Hilso- och sjukvarden innebdr det att chefen for detta verksamhetsomrdde
dr informationsdgare for den journalinformation som hanterasi hela
verksamhetsomrdadet. Det innebdr ocksd att for exempelvis journalsystem som anvdnds i
flera verksamhetsomrdden och av privata aktorver finns det flera informationsdgare som
chefen for Karsudden, chefen for HoS och Chefen for Folktandvadrden, cheffor PVC,

mAfl.

Nar information hanteras inom ett projekt/uppdrag &r bestéllaren
mformationsdgare for informationen mom projekt/uppdrag. Bestillaren &r
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ocksa informationsdgare for information och informationssystem som &r ett
resultat av ett projekt/uppdrag till dess att det Overlimnats till verksamheten.

Exempelvis: Projekt A genomfors ddr kdnsliga personuppgifter kommer hanteras for att
utarbeta ett resultat i form av verksamhetsfordndring, dd dr bestéllaren
informationsdgare for denna behandling.

Exempelvis: It-projekt utarbetar ett systemstod for verksamheten som ska tas i drift
under projektet, da dr bestdillaren informationsdgare fram tills en verksamhet tar over
resultatet och ett forvaltningsobjekt tar 6ver drift och forvaltning.

Om otydlighet rader utifran dessa principer om vem som ar
informationsdgare for en specifik informationstillgdng har regiondirektoren
ratt att tilldela informationsdgarskap.

For informationsinnehéllet ansvarar respektive verksamhet inom, av
informationsdgare, givna ramar.

Exempelvis: Kommunikationsstaben krdver att verksamheten anger viss information pda
regionens intrandt som ocksa tillhandahdlls tekniskt vilket medfor att chefen for staben
dr informationsdgare. Det innebdr att denne ska ange vilken typ avinformation och hur
den ska hanteras, samt vilken skyddsnivd som ska uppnds stdlls som krav mot it-
forvaltningen. Ddaremot dr respektive verksamhetschefinnehdllsansvarig for det som
publiceras.

Exempelvis: I Hilso- och sjukvdrden ddr chefen for Hdilso- och sjukvarden dr
informationsdgare for journalforing medan respektive verksamhet ansvarar for att
producera och konsumera informationen enligt faststdillda rutiner och alltsa
innehdllsansvarig.

Ansvar i verksamheten

5. Ansvaret for informationssakerheten ar kopplattill det delegerade
verksamhetsansvaret.

Hanvisning: Informationssakerhetspolicy

Verksamhetsansvarig oavsett nivd ansvarar for informationssdkerhet inom
sin verksamhet och fOr att informationssystem anvidnds i enlighet med
avsedd anvindning och dr innehdllsansvarig,

Verksamhetsansvarig ansvarar for att utarbeta verksamhetsspecifika
anvisningar, instruktioner, rutiner, checklistor om behov finns. Dessa far
inte avvika mot regiondvergripande styrande dokument.
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6. Regionen ska sdkerstdllaattmedarbetare och chefer har kannedom, kunskap och
formaga att agera sdkert utifran de risker och hot som finns med
informationshanteringen.

Hanvisning: Informationssakerhetspolicy

Verksamhetsansvarig ansvarar for att alla medarbetare ges introduktion i
nformationssikerhet och foljer regler, rutiner och har en tillrdcklig nivd av
kompetens.

7. Regionen ska ha formaga att identifiera och rapportera incidenter avseende
informationshanteringen somkan komma att paverka verksamhetens kontinuitet,
individers integriteteller skydd avinformationstillgangar.

Hanvisning: GDPR artikel 33, HSLF-FS 2016:40 3 kap, NIS 14§, 16§, 188§,
Informationssakerhetspolicy

Verksamhetsansvarig ansvarar for att avvikelser och incidenter rorande
mnformationshantering rapporteras.

8. Regionen ska fora register over alla personuppgiftsbehandlingar som genomfors.

Hanvisning: GDPR artikel 30.

Verksamhetsansvarig ska sdkerstélla att verksamhetens behandlingar av
personuppgifter finns fortecknade i registerforteckning,

Medarbetarens ansvar

9. Regionen ska fordela ansvaret for informationssakerheten dar mojlighetatt paverka
sdakerheten ar som storst.

Hanvisning: GDPR artikel 5

Medarbetare mom verksamheten har ett ansvar for verksamhetens
mnformationssékerhet och att folja styrande dokument och
verksamhetsspecifika mstruktioner.

Medarbetaren har ett ansvar for att rapportera avvikelser, incidenter eller
felaktig hantering av informationstillgdngar.
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Informationsdgarens ansvar

10. Regionen ska vidta &ndamalsenliga och proportionerliga atgarder for attskydda
information, ndtverk och informationssystem gentemot de risker som hotar
sdkerheten.

Hanvisning: GDPR artikel 32, NIS 13§, HSLF-FS 2016:40 3 kap

Informationsdgaren ansvarar for mformationssidkerheten for aktuell
informationstillgding och att hantera de risker som den utsetts for.

Informationsdgaren ansvarar for att sdkerstélla att objekt, verksamhet eller
leverantor som tillhandahédller systemstod uppfyller kraven.

11. Regionen ska ha dokumenterade beslut om anvandningavinformationssystem.

Hanvisning: GDPR artikel 4,5, 32, NIS 13§, HSLF-FS 2016:40 3 kap.

Informationsdgaren ska fatta beslut om auktorisation av informationssystem
med faststdlld skyddsniva och avsedd anvindning mnan det anvinds 1
projekt/uppdrag eller verksamheten.

Informationssd kerhetschef

12. Regionen ska ha en utsedd person somsamordnarinformationssakerhetsarbetet i
regionen och rapporterar en sammanstallningominformationssakerhetsarbeteti
regionen till ledningen.

Hanvisning: GDPR artikel 39, NIS 11§, HSLF-FS 2016:40 3 kap,
Informationssakerhetspolicy.

Informationssékerhetsarbetet inom regionen samordnas av en
mformationssékerhetschef som utgdér en radgivande roll och ansvarar for att:

e skapa forutsittningar for informationsdgaren att ta sitt ansvar genom
att tillhandahdlla utbildningar, processer och metodstdd for
riskbaserad skydd av informationstillgdngar,

e utveckla och forvalta regiondvergripande styrande dokument,
processer, metodstdd, vigledningar eller rutmer for ett riskbaserat
skydd av informationstillgdngar,

e utveckla och forvalta utbildningskoncept och utbildningar for en
tillrdcklig sdkerhetsmedvetenhet hos medarbetare och chefer,

e uppfolining av informationssdkerhet och rapportering till ledning
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Dataskyddsombud

13. Regionen ska som personuppgiftsansvarig organisation ha en utsedd person som
agerar dataskyddsombud med séarskild oberoendestéllning.

Hanvisning: GDPR artikel 37, 38.

14. Regionens dataskyddsombud ska stotta verksamheten i hur personuppgifter ska
hanteras, vid konsekvensbedomning, évervaka efterlevnad, samarbeta med
tillsynsmyndighet och var kontaktpunkt for de registrerade.

Hanvisning: GDPR artikel 38, 39.

Dataskyddsombudet utgdér en oberoende rddgivande och kontrollerande
funktion som ska agera i de registrerades intresse for att stirka dataskyddet 1
regionen. Denne ansvarar for att:

e ge rdd och stdd 1 dataskyddsfragor till ledning och verksamhet

e ta emot synpunkter och stotta de registrerade gentemot regionen

e fOlja upp dataskyddsarbetet i regionen

e vara kontaktperson gentemot tillsynsmyndighet for dataskydd

IT-sakerhetsansvarig

15. Regionen ska ha en utsedd ansvarigfor attsamordna och uppratthalla en teknisk
sakerhetsniva som motsvarar kraven for informationshanteringen och verksamheten
som ska stodjas.

Hanvisning:NIS 138§.

Det ska finnas en utpekad it-sékerhetsansvarig som samordnar arbetet med
sakerhetsarbetet 1 it-verksamheten och uppritthaller en tillrdcklig teknisk
sakerhetsniva for it-drift och it-infrastruktur.

Den it-sdkerhetsansvarig ansvarar for att it-verksamheten samverkar med
statliga myndigheter som MSB:s CERT, Inera AB och SKR inom teknisk

sakerhet.

It-sdkerhetsansvarig utses av chefen for regionens it-verksamhet.
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Objektdgare eller motsvarandes ansvar

16. Regionen ska sdkerstallaatt objektdgare eller motsvarande stodjer
informationsdgareni skyddet avinformationstillgangarna.

Hanvisning: Informationssakerhetspolicy

Objektédgare eller motsvarande som tillhandahdller informationssystem har
ansvar for att uppfylla de krav som informationségaren stéller.

Objektagaren ska rapportera om informationsédgare inte finns utsedd eller
mte faststiller kraven och avveckla informationssystemet.

Kontakt med sarskilda intressegrupper

Informationssékerhetsforum syftar till att samverka och samordna it-
verksamhetens arbete med informationssikerhet. Forumet ska triffas fyra
ganger per ar med sdrskild fokus pa incidenter, identifierade svagheter och
sarbarheter.

Informationssékerhetsgruppen i Sjukvardsregionen Mellansverige ska
frimja samverkan inom mnformationssédkerhet mellan regionerna.

Kontakt med myndigheter och andra organisationer

17. Regionen ska sdkerstallaattetablerade metoder, rapporteringsvagar och kontakter
finns med statliga myndigheter och andra organisationer nar sa kravs.

Hanvisning: GDPR artikel 33, NIS 188§, SITHS-P, HSA-P.

Regionen ska ha etablerade kontakter som frdmjar nformations- och IT-
sdkerhetsarbetet 1 regionen och mdjliggér kontakt for stéd och rapportering
av handelser

Lampliga kontakter for samverkan och stdd bor uppritthallas med andra
myndigheter och organisationer av informationssékerhetschef och IT-
sdkerhetsansvarig.
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Dokumentstruktur informationssakerhet

18. Regionen ska ha ett etableratledningssystemfor att styra och félja upp
informationssakerheten.

Hanvisning: GDPR artikel 32, NIS 11§, HSLF-FS 2016:40 3 kap. SITHS-P, HSA-P.

Informationssékerhetspolicy ar regionfullméktiges beslutade mriktning och
méilsédttning kring mformationssédkerhet.

Riktlinje for informationssdkerhet konkretiserarar roller och ansvar,
processer och metoder for att analysera behov av skydd och faststélla
skyddsniva.

Handlingsplan for informationssékerhetsarbetet ar en tidsbegridnsad
handlingsplan med métbara mal som ska omarbetas varje paborjad
mandatperiod som utgar frdn overgripande riskbedomning.

Anvisningar, instruktioner eller rutiner och checklistor utarbetas for att
fortydliga hur processer och arbetet ska bedrivas.

Kravkatalog med foreslagna sikerhetsdtgirder som motsvarar behovet for
respektive mformationsklass utgdér grund for mformationsdgaren vid
kravstillning internt och externt.

Handbocker, véigledningar och andra stdddokument tas fram centralt eller
lokalt for att underlitta tillimpning och efterlevnad av styrande dokument.

Uppdelning av arbetsuppgifter
19. Regionen ska sakerstillaattarbetsuppgifter och ansvarsomraden somstari konflikt

med varandra eller medfor 6kad risk for informationshanteringen utférs avolika
personer.

Hanvisning: GDPR artikel 32, NIS 11§, HSLF-FS 2016:40 3 kap. och 4 kap. SITHS-P.

Arbetsuppgifter som utgér en for informationssékerheten stor risk ska delas
mellan olika personer som inte star i beroendestillning till varandra.

Exempelvis: Bestdillning av behérighet fir inte genomforas av den vars behorighet det
avser, bestdillningen ska sedan utforas antingen automatiserat och dokumenterat eller
genom annan person.

Exempelvis: Teknikersomkan paverka it-stod ska inte ocksd kunna paverka loggar av
vilka dtgdrder som denne vidtar.
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Personalsakerhet

Fore anstallning

20. Regionen ska forvissasigomatt medarbetare kommer vara lojalagentemot svensk
forfattning och interna regelverk for informationshantering.

Hanvisning: GDPR artikel 39, NIS 158, Informationssakerhetspolicy.

Medarbetare dr den viktigaste resursen for att upprétthilla en god
mformationssidkerhet administrativt, organisatoriskt och tekniskt. Innan
anstdllning eller avtal tecknas ska individens lojalitet och palitlighet
bedomas utifian ett sdkerhetsperspektiv, for att hantera de for tinkt uppdrag
aktuella nformationstillgingarna.

Vid sirskilt kritiska arbetsuppgifter ur ett sikerhetsperspektiv ska hinsyn tas
till behov av bakgrundskontroll infér anstilining eller tilldelning av
arbetsuppgift.

Exempelvis: Attestrdttertill stora belopp béor foregds av bakgrundkontroll.
Exempelvis: Atkomstsom drifisteknikermed mojlighet till stor paverkan pd regionens
formdga attupprdtthdlla teknisk informationsinfrastruktur bor foregds av
bakgrundskontroll.

21. Regionen ska sakerhetspréva den som ska delta i uppdragsom placerats i
sakerhetsskyddsklass.

Hanvisning: Sakerhetsskyddslagen (2018:585).

Sdkerhetsskyddschef ansvarar for sikerhetsprovning av individen och beslut
om placering i sékerhetsklass. Sdkerhetsprovning ska ske mnan anstillning
eller kontraktering.
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Under anstallning

22. Regionen ska férvissasigomatt medarbetare har kinnedom om vilketansvar
denna har for att skydda den information som hanteras under och efter att uppdraget
avslutats.

Hanvisning: GDPR artikel 32, OSL, NIS 15§, SITHS-P, informationssakerhetspolicy.

23. Regionen ska forvissasigomatt medarbetare har genomfért obligatoriska moment
innan detilldelas atkomsttill information.

Hanvisning: GDPR artikel 32, OSL, NIS 158§, SITHS-P, informationssakerhetspolicy.

I samband med anstillning eller kontraktering ska medarbetaren ges en
mtroduktion och utbildning 1 informationssidkerhet och hur informationen 1
verksamheten ska hanteras. Néarmaste chef ansvarar for att medarbetare
genomfor nddvéindiga utbildningar och introduktioner.

Innan tilldelning av certifikat (SITHS-kort) for dtkomst till
mformationstillgingar eller grundliggande behorighet tilldelas till
mformationssystem eller lokaler dir information hanteras ska
grundldggande mformationssidkerhetsutbildning och introduktion kring
informationssékerhet vara genomford och godkénd.

Medarbetare ska infor varje fornyelse av certifikat (SITHS-kort) for dtkomst
till nformationstillgdngar repetera grundléiggande
nformationssékerhetsutbildning,

24. Regionen ska férvissasigomatt ingen medarbetare som hanterar information eller
sakerhetsatgarder pa ett felaktigtsatt har atkomst till informationstillgangar.

Hanvisning: GDPR artikel 32, OSL, NIS 15§, 16§, HSLF-FS 2016:40 4 kap, SITHS-P,
informationssakerhetspolicy.

Medarbetares atkomst till informationssystem, nitverk och
mnformationstillgdngar ska stingas av om medarbetaren bryter mot regelverk
eller anvindningen utgdr en allvarlig risk for it-infrastrukturen och eller
nformationstillgingar.
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Avslut eller @ndring av anstéllds ansvar

25. Regionen ska sakerstdllaatt medarbetare endasthar behérighet att komma at
uppgifter eller lokaler/utrymmen som behandlarinformation eller kan paverka
informationshanteringen somarabsolutnédvandig.

Hanvisning: GDPR artikel 32, OSL, NIS 13§, 14§, PDL, HSLF-FS 2016:40 4 kap, SITHS-P.

Vid dndring av medarbetares ansvar, arbetsuppgifter eller organisatorisk
placering ska aktuell chef sikerstilla att atkomst till informationssystem och
lokaler dr begriansat till behov och risk med &tkomst.

Nér medarbetare avslutar sin anstéllning eller uppdrag iregionen ansvarar
chef for att all atkomst till informationssystem och lokaler/utrymmen
inaktiveras omgiende och att all utrustning och alla informationstillgdngar
medarbetaren kontrollerar omgaende aterlimnas.

Exempelvis: Atkomst till journalsystem eller epost inaktiveras, SITHS-kort klipps itu och
avregistreras, mobiltelefoner, USB-minnen, pdrmar med papper, datorer dterldmnas.

Hantera informationstillgangar

26. Regionen ska hallaallainformationstillgdngar dokumenterade och ordnadedar
dgareav informationstillgang framgar.

Hanvisning: GDPR artikel 30, OSL, NIS 11§, PDL 2 kap.

27. Regionens informationstillgangar, inklusive utrustning och enheter ska enbart
anvandas for regionens verksamhet.

Hanvisning: GDPR artikel 5,6, NIS 11§, PDL 2 kap.

Informationstillgangar som tillhandahalls av regionen é&r avsedda att
anvandas som arbetsredskap vid tjansteutovning. De fir nte anvéndas till
annan verksamhet och endast iringa omfattning anvéindas 1 privat syfte
under forutsdttning att det inte negativt péverkar verksamheten.

Alla nformationstillgdngar ska vara inventerade och dokumenterade dér det
framgar vem som &r informationsédgare, med vilket syfte
informationstillgingen behandlas, vilket skyddsbehov samt viket skydd
som uppnas for nformationstillgingen.

28. Regionen ska sadkerstdllaattallainformationstillgangar har ettriskbaseratskydd.

Hanvisning: GDPR artikel 32, 0SL, NIS 11§, 13§, HSLF-FS 2016:40 3 kap, SITHS-P.
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29. Regionen ska sakerstdllaattallainformationstillgangar skyddas mototillganglighet,
oriktighet och spridningtill obehériga.

Hanvisning: GDPR artikel 32, 0SL, NIS 11§, 13§, HSLF-FS 2016:40 3 kap, SITHS-P.

30. Regionen ska sakerstallaattinformationstillgangar och derisker somfinns
identifieradesamtde skyddsatgarder somgenomfors ar dokumenterade.

Hanvisning: GDPR artikel 5, NIS 12§, HSLF-FS 2016:40 3 kap, SITHS-P.

Riskbaserat skydd uppnas genom att skyddsatgérder som vidtas stér i
proportion till risken som informationstillgingen utsitts for. Atgirder som
ska vidtas for att uppna ett dokumenterat och riskbaserat skydd for
informationstillgingarna ar att:

o kartligga informationstillgingar,
e rittslig analys,

e mnformationsklassning,

e kravanalys och kravuppfyllnad,
e riskanalys.

Kartlagga informationstillgangar

Informationskartliggningen ska identifiera alla informationsméngder som
behandlas och vad dessa mnehaller for mformation, vika verksamheter den
stodjer och vad syftet med behandlingen dr. Ansvarig ska framgd och
kartliggningen ska hallas uppdaterad. Det ska framgd av forteckningen
vikka informationstillgdingar som krdvs for dterstillning efter storning eller
ncident.

31. Regionen ska sakerstallaattall behandlingav personuppgifter ar kand och
dokumenterad.

Hanvisning: GDPR artikel 30, OSL, NIS 11§, 13§, HSLF-FS 2016:40 3 kap, SITHS-P.

Behandling av personuppgifter ska dokumenteras i regionens
registerforteckning.

Dokumentnummer

RS-LED20-3246-1

Region Sormland Repslagaregatan 19 611 88 Nykoping
Tel:0155-2450 00 E-post: post@regionsormland.se Org.nr: 232100 - 0032

SID 16(33)



m STYRANDE DOKUMENT

REGION
SORMLAND

Dokumenttitel Dokumentnummer

Riktlinje for informationssékerhet RS-LED20-3246-1

Rattslig analys avinformationstillgangar
En réttslig analys ska genomforas och dokumenteras isyfte att identifiera de
forfattningsméissiga kraven som stills pa aktuell nformationsbehandling.

32. Regionen ska sakerstallaattall behandlingav personuppgifter arlaglig.

Hanvisning: GDPR artikel 6, PDL 2 kap.

Forekommer personuppgifter ska laglig grund for behandlingen faststillas
och dokumenteras 1 registerforteckningen.

33. Regionen ska sakerstallaatt personuppgiftsbitrdden garanterar attden
registrerades rattigheter skyddas och att kraven i Dataskyddsforordningen uppfyllsfor
behandlingen.

Hanvisning: GDPR artikel 28.

34. Regionen ska sdkerstallaattbehandlingav personuppgifter av ett bitradeska
regleras av ett avtal med instruktioner.

Hanvisning: GDPR artikel 28.

Nar personuppgifter hanteras av bitrdde ska detta regleras genom regionens
avtal med tillhorande instruktioner.

35. Regionen ska sdkerstallaatt personuppgifter endast overfors till tredjeland utanfor
EU/EES under forutsattning att det finns rattsligtstod for éverforingen.

Hanvisning: GDPR artikel 44.

Informationsdgaren ska identifiera alla pdgdende och planerade Overforingar
av personuppgifter till tredjeland, utanfor EU/EES. Dessa ska sedan
analyseras for att mota de réttsliga kraven pd overforingen.

36. Regionen far dverfora personuppgifter till tredjeland utanfér EU/EES som godkénts
avkommissionsomett land eller omrade som har adekvat skyddsniva.

Hanvisning: GDPR artikel 45.

37. Regionen ska om avsaknad av beslutavEU kommissionen om att adekvat
skyddsniva raderi tredjeland sakerstallaattlamplig skyddsniva kan uppratthallas och
att lagstadgaderattigheter for den registrerade kan omhandertas.

Hanvisning: GDPR artikel 46.
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38. Regionen kan gora undantag nar en overforinginte kan grunda sigpa adekvat
skyddsniva eller lamplig skyddsniva intekan uppnas om det saknas alternativ.

Hanvisning: GDPR artikel 49.

Informationsdgaren ansvarar for att bedoma, analysera och vidta &tgérder for
att skydda personuppgifterna vid en dverforing,

Genom auktorisationsbeslut beslutar informationsdgaren om att
Overforingen ska ske. Som del 1 beslutsunderlaget ska en risk- och
sarbarhetsanalys och konsekvensbedomning bifogas.

39. Regionen ska om inte rattsliga forutsattningar for 6verforing av personuppgifter
utanfér EU/EES i nya eller befintliga informationssystem finns utreda alternativ och fasa
ut eller ersatta informationssystemet.

Hanvisning: GDPR artikel 44.

Om ett mformationssystem ska ersdttas med ett alternativ bor utredningen
mnehalla verksamhetens dokumenterade behov, risker med att fasa ut eller
risker med att ersétta informationssystemet som grund for beslut.

Informationsklassning och riskklassning av informationstillgangar

Att klassificera informationstillgdingar &r att genomfora en teoretisk
riskanalys som bygger pd erfarenheter fran tidigare riskanalyser och ger ett
stod for hur nformationstillgingar ska skyddas.

40. Regionen ska klassificera allainformationstillgangaroch dokumentera detta.

Hanvisning: GDPR artikel 32,0SL, NIS 11§, HSLF-FS 2016:40 3 kap.

Alla informationstillgdngar ska analyseras och tilldelas en dokumenterad
klassificering som motsvarar konsekvenserna for verksamhet och individ
om informationen sprids till obehorig, ar oriktig eller inte finns tillgénglig.

41. Regionens informationstillgangarska klassificera enligt faststalld modell.

Hanvisning: GDPR artikel 32, OSL, NIS 118§, HSLF-FS 2016:40 3 kap.

Regionens modell for informationsklassning baseras pd Myndigheten for
samhillsskydd och beredskap (MSB) vigledning men har modifierats for att
passa var verksamhet. Modellen ska anvindas vid all klassificering av
mnformationstillgingar for att mojliggéra informationsdelning mom och
utanfor regionen.
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Konfidentialitet (K)

K4

Konsekvensen av obehdrig atkomst
till information kan skada Sveriges
sakerhet mer &n i ringa omfattning.

Riktighet (R)
R4

Konsekvensen av obehdrig
féréndring av informationen kan
skada Sveriges sakerhet mer &n i
ringa omfattning.

Tillgéanglighet (T)
T4

Konsekvensen av obehdrig
otillgangliggdérande av information

kan skada Swveriges sakerhet mer an i
ringa omfattning .

K3 R3 T3
My cket Information som vid obehdrig Konsekvensen av obehdrig Information dar forlust av
5 spridning kan leda till allvarlig skada férandring av tillganglighet innebar allvarlig negativ
allvarlig for organisationen, tredje person eller informationen &r allvarlig. paverkan pa egen eller annan
konsekvens enskild individ organisation och dess tillgangar, eller
pa enskild individ.
K2 R2 T2
Allvarli g Information som vid obehérig Konsekvensen av obehorig Information dér forlust av
spridning kan leda till betydande forandring av informationen &r tillganglighet innebér betydande
konsekvens skada for organisationen, tredje betydande. negativ paverkan pa egen eller
person eller enskild individ. annan organisation och dess
tillgangar, eller pa enskild individ.
K1 R1 T1
Information som \id obehérig Konsekvensen av obehdrig Information dar forlust av
Mﬁttlig spridning kan leda till betydande férandring av informationen &r tillgénglighet innebér betydande
konsekvens skada for organls_atlgne_n,_ tredie betydande. negativ péver_kan_ pa egen eller
person eller enskild individ. annan organisation och dess
tillgangar, eller pa enskild individ.

KO

Information som vid obehdrig
spridning kan leda till ringa
skada/obehag fér organisationen,
tredje person eller enskild individ.

RO
Konsekvensen av obehdrig
forandring av informationen &r ringa.

TO
Konsekvensen av forlust av
tillganglighet ar ringa.

Klassificeras informationen sa att foljderna fir synnerliga konsekvenser for
regionen och péverkan pa Sveriges sikerhet ska sérskild hantering ske.

Ostrukturerad information &r pappershandlingar och elektronisk mnformation
som hanteras som dokument eller filer utanfor strukturerade
mformationsmédngder.

42. Regionens medarbetare ska klassificera ostruktureradinformation somhen
hanterar enligt faststdlld modell.

Hanvisning: GDPR artikel 32, OSL, NIS 11§, HSLF-FS 2016:40 3 kap.

Medarbetaren ska klassificera ostrukturerad information som hen hanterar i
generella systemstod eller analogt. Den klassificeringen ska ske utifran
aspekten konfidentialitet och informationen ska méirkas med klass.

Exempelvis: Ska alla dokument som skrivs och lagras i dokumenthanteringsverktyg eller
pa filarier klassificeras och mérkas.

Exempelvis: Ska all e-post som skickas klassificeras och mérkas.
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Allvarligkonsekvens
(MYCKET
KANSLIGT)

Konfidentialitet (K)
K4

Konsekvensen av obehdrig
atkomst till information kan
skada Sveriges sakerhet mer
an i ringa omfattning.

Riktighet (R)
R4

Konsekvensen av obehorig
forandring av
informationen kan skada
Sweriges sakerhet mer an i
ringa omfattning.

Tillgiinglighet (T)
T4

Konsekvensen av obehdrig
otillgangliggérande av
information kan skada
Sweriges sakerhet mer an i
ringa omfattning.

K3

Information som vid obehérig
spridning kan leda till allvarlig
skada for organisationen,
tredje person eller enskild
individ

R3

Konsekvensen av obehdrig
forandring av
informationen ar allvarlig.

T3

Information déar forlust

av tillganglighet innebar
allvarlig negativ paverkan pa
egen eller annan organisation
och dess tillgangar, eller pa
enskild individ.

Betydande konsekvens

K2

Information som vid
obehdrig spridning kan leda
till betydande skada for

R2

Konsekvensen av obehdrig
forandring av
informationen &r

T2

Information dar forlust
av tillganglighet innebar
betydande negativ

Mattlig konsekvens
(INTERN)

Information som vid
obehdrig spridning kan leda
till mattlig skada for

Konsekvensen av obehdrig
forandring av informationen
ar

(KANSLIGT) organisationen, tredj_e - betydande. paverkan pé_eggn eller
person eller enskild individ. annan organisation och
dess tillgangar, eller pa
enskild individ.
K1 R1 T1

Information dar forlust av
tillganglighet innebar
betydande negativ paverkan

organisationen, tredje betydande. pa egen eller

person eller enskild individ. annan organisation och
dess tillgangar, eller pa
enskild individ.

KU RT T1

Information som vid
obehérig spridning kan leda
till ringa skada/obehag  for
organisationen, tredje
person eller enskild individ.

Konsekvensen av obehdrig
forandring av
informationen &r ringa.

Konsekvensen av forlust av
tillganglighet ar ringa.

43. Regionens medarbetare ska hantera informationen i avsett informationssystem
som har en sakerhetsniva som motsvarar informationsklass.

Hanvisning: GDPR artikel 32, 0SL, NIS 11§, HSLF-FS 2016:40 3 kap.

Information ska hanteras 1 systemstdd som tillhandahdlls av regionen dar
sakerhetsnivd motsvarande informationens klassning. Egna eller alternativa
losningar far inte anvindas for att behandla regionens information.

Exempelvis: Ska alla dokument sominnehdller SAIKERHETSSK YDDSKANS LIG
information hanterasi avsett system franskilt dvriga IT-stod.

Exempelvis: Ska e-post som innehdller MYCKET KANSLIG eller KANSLIG information
skickassa ska denna krypteras sd att endast avsedd mottagare kan ta del av innehdllet.

Kravanalys och kravuppfylinad for informationstillgangar

44. Regionens skyddsatgarder for informationstillgangarska utga fran kravkatalog for
skydd av informationstillgangarna.

Hanvisning: GDPR artikel 32, 0SL, NIS 11§, HSLF-FS 2016:40 3 kap.

Regionens kravkatalog anger sikerhetskrav for hur informationstillgingar

ska hanteras utifrdn resultatet fidn réttslig analys och informationsklassning.
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Kravkatalogen &r utformad med krav som tillsammans skyddar
informationstillgingarna pa en tillracklig niva.

Urval och uppfyllnad av krav ska dokumenteras. Krav som ir relevanta men
mte kan uppfyllas ska analyseras vid riskanalys.

Riskanalys av informationstillgangar

45. Regionens informationstillgangarska ha en dokumenterad riskanalysinfor beslut
om auktorisation.

Hanvisning: GDPR artikel 32, NIS 11§, HSLF-FS 2016:40 3 kap.

Riskanalys ska genomforas och dokumenteras for att identifiera, analysera
och omhédnderta risker utifrain verksamhetsspecifika eller I6sningsspecifika
forutsédttningar. 1 det ingér att analysera risken med att krav frdn kravkatalog
mte ar uppfyllda.

46. Regionen ska arligen revidera och faststallainformationstillgangarnas
dokumenterade riskanalys.

Hanvisning: GDPR artikel 32, NIS 11§, HSLF-FS 2016:40 3 kap.

Riskanalys och riskhantering av informationstillgingar ska vara en
kontmuerlig process som genomfors eller revideras minst arligen eller vid
fordndrade fOrutsittningar.

47. Regionen ska vid riskanalys avinformationstillgangar analysera och dokumentera
vard och tandvards beroende till informationssystem for att uppratthalla kontinuiteti
verksamheten.

Hanvisning: NIS 3§, HSLF-FS 2016:40 3 kap.

Vard- och tandvardsverksamhetens beroende till informationssystem eller
néatverk for uppritthallande av kontinuitet av samhéllsviktig verksamhet ska
analyseras.

Regionens beroende till informationssystem for att upprétthilla verksamhet
vid fredstida kriser, hojd beredskap eller i krig ska identifieras vid
sakerhetsskyddsanalys.

For medicintekniska produkter &r CE-mérkningen en del i riskanalysarbetet
da leverantorens riskanalys utgdrs av det som denne kan kontrollera.
Regionen ansvarar for att den medicintekniska produkten anviands i enlighet
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med avsedd anvindning, risken med anvindningen 1 den lokala miljon
(ndtverk) och hur den anvinds ska regionen analysera.

Om produkter som inte dr CE-mérkta ska anviindas pa ett séitt som definierar
det som en medicinteknisk produkt, alternativt att en CE—mérkt produkt inte
anvands 1 enlighet med avsedd anvindning ska regelverket for
egentillverkning av medicinteknisk produkt foljas.

48. Regionens ska om behandlingen medfér hog risk for de registrerades fri- och
rattigheter genomfora en konsekvensbedomning.

Hanvisning: GDPR artikel 35.

Personuppgiftsbehandlingar ska under vissa forutsdttningar analyseras
utifidan dess paverkan pa den registrerades fii- och réttigheter i en
konsekvensbeddmning. En konsekvensbeddmning ska géras om minst tva
av foljande kriterier med behandlingen uppfylls:

1. utvdrderar eller podngsitter midnniskor,

2. 1syfte att fatta automatiserade beslut som har réttsliga foljder eller
liknande betydande foljder for den registrerade,

3. systematiskt Overvakar ménniskor,

4. behandlar kénsliga personuppgifter enligt artikel 92 eller uppgifter
som dr av mycket personlig karaktr,

5. behandlar personuppgifter i stor omfattning

6. kombinerar personuppgifter fran tva eller flera behandlingar pé ett
sitt som avviker frdn vad de registrerade rimligen kunnat fOrvénta
S1g,

7. behandlar personuppgifter om personer som av nagot skil befinner
sig 1ett underlige eller i1beroendestillning,

8. anvinder ny teknik eller nya organisatoriska losningar,

9. behandlar personuppgifter i syfte att hindra registrerade fran att fa
tillgdng till en tjénst eller ingd ett avtal.

Auktorisation

49. Regionens informationsdgare ska innan informationssystemanvands i verksamhet,
eller projekt/uppdrag fatta ett dokumenterat auktorisationsbeslut.

Hanvisning: GDPR artikel 5, NIS 11§, 13§ HSLF-FS 2016:40 3 kap, SITHS-P.

Infér anvindning av nformationssystem ska informationsdgaren besluta om
auktorisation (driftsgodkdnnande).
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Auktorisationsbeslut ska dokumenteras och innehélla ett underlag dar
mnformationssystemets syfte och avsedd anvindning framgar och validera att
det lever upp till informationssikerhetskrav. Auktorisationsbeslut hanteras i
regiondvergripande process.

50. Regionens informationsdgare ska omauktorisationsbeslut fattas trots att
skyddsnivanintelever upp till krav analysera risken med beslutet och informera
overordnad chef samt informationssakerhetschef.

Hanvisning: GDPR artikel 5, NIS 11§, 13§ HSLF-FS 2016:40 3 kap, SITHS-P.

Om skyddsnivin mte lever upp till kraven eller att atgéirder frdn riskanalys
mte atgirdas och informationsdgaren avvigt mot behovet behdver besluta
om auktorisation &ndd ska analys av bristerna och motivering till avsteg
dokumenteras. Beslutet ska mformeras till 6verordnad chef, dvriga berdrda
och informationssakerhetschef.

Objektigare ska sdkerstilla att auktorisationsbeslut finns nnan denne tar
Over nformationssystemet till forvaltning,

Dispenser och undantag
51. Regionens informationsdgare ska omndédvandigt besluta om undantag gentemot
informationssakerhetskrav.

Hanvisning: GDPR artikel 5, NIS 118§, 13§ HSLF-FS 2016:40 3 kap, SITHS-P.

Undantag gentemot informationssdkerhetskrav och regler ska hanteras
strukturerat och dokumenterat och beslutas av informationségaren.

For att fi besluta om undantag ska det bedomas vara absolut nddvéindigt for
att kunna bedriva verksamheten.

52. Regionens undantagsbeslutska dokumenteras och éverordnad chef samt
informationssakerhetschef ska informeras.

Hanvisning: GDPR artikel 5, NIS 11§, 13§ HSLF-FS 2016:40 3 kap, SITHS-P.

Undantagsbeslutet ska dokumenteras och Overordnad chef samt
nformationssékerhetschef ska informeras.

Undantag far aldrig vara permanenta eller bryta mot lag och bér maximalt
ha en giltighetstid pa 2 éar.
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Styrning av atkomst

53. Regionen ska tilldelaindividuell behorighet for atkomst till informationstillgangar.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap, SITHS-P.

Alla identiteter 1 systemstdd och all atkomst ska ske med unik identitet Sver
tid, sparbar till fysisk person eller system.

Exempelvis: Identitet utgérs av HSA-id eller personnummer.

54. Regionen ska bestamma villkoren for tilldelning av behorighet for atkomst till
information sombegransar den till vad somar nédvandigt for att utfora
arbetsuppgiften.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap.

55. Regionen ska analyserabehovet av behorighet och risken med
behorighetsmodellen for informationssystem.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap.

Regionen har anvisningar som anger hur och under vika vilkor som
behdrigheter tilldelas och behovs- och riskanalyser genomfors.

Analysen ska utgd fran verksamhetens behov, uppdrag, kategorier av
medarbetare, legitimation eller delegation, behandlingens omfattning och
hur kédnslig nformation som gors atkomlig samt om det finns sérskilda
omstindigheter.

56. Regionen ska besluta om tilldelning av behorighet efter att en individuell behovs
och riskanalys har genomforts.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap.

57. Regionen ska dokumentera beslut om tilldelningav behoérighet.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap.

Behorigheter till information och mformationstillgdngar ska tilldelas efter
en dokumenterad process som tilldelar minsta mdjliga behorighet och dér
riskerna med tilldelning bedomits.

58. Regionen ska kontrollera tilldelad behérighet regelbundet minst1 ggr/ar och for
behorighetsstyrande katalogen 4 ggr/ar.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap HSA-P.
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Tilldelade behorigheter ska dokumenteras och vara sparbara samt foljas upp
regelbundet, minst en gang per ar eller efter beslut fran informationsigare.

59. Regionen ska kontrollera atkomsttill information genom regelbundna och
aterkommande stickprov.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap.

Atkomstkontroll ska dokumenteras och ske pa sadant sitt att stora delar av
personalen blir en del av kontrollerna under ett ar.

60. Regionens informationsagareska stanga avatkomstmojligheten for individer som
bryter mot interna regler, medfor en stor risk for regionen eller vid misstanke om brott.

Hanvisning: GDPR artikel 32, PDL 4 kap, NIS 13§ HSLF-FS 2016:40 4 kap,

Tillgdng till informationstillgdngar stings av efter beslut av
informationsdgare eller medarbetarens chef.

Kryptering

61. Regionen ska skydda informationstillgdngar som maste 6verforas eller lagras genom
kryptering pa sadantséattatt atkomsten kan begransas till behériga.

Hanvisning: GDPR artikel 32, PDL 4 kap, OSL 7 kap, NIS 13§, HSLF-FS 2016:40 4 kap,

Vid kryptering av information vid lagring och dverforing ska algoritmer och
nyckellingder som bedoms pélitliga och etablerade enligt god standard
anvandas.

Vid kryptering ska det finnas administrativa och tekniska skyddsétgirder
som sékerstéller att krypteringsnyckeln hanteras sékert over sin livscykel.

Fysisk sakerhet

62. Regionen ska begransa tilltradetill utrymmen darinformationstillgangar forvaras
ellerlagras tillbehérig medarbetare.

Hanvisning: GDPR artikel 32, 0OSL, NIS 13§ HSLF-FS 2016:40 3 kap,

Utrymmen dér informationstillgangar forvaras eller bearbetas ska skyddas
genom lAmpliga tilltridesbegransningar som sdkerstiller att endast behoriga
far tilltrade till informationstillgdngarna. Endast medarbetare som har behov
av att fa tillrdde fOr att kunna utfora sina arbetsuppgifter ska fa tilliride.
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Tilltradesbegransningar bor baseras pa informationstillgingarnas klassning
och indelas i zoner. Tilltrddesbegransningar bor vara sparbar och kopplas till
olika &vervakningsfunktioner tekniskt och manuellt.

63. Regionen ska sakerstalla ett proportionerligt fysiskt skydd mot miljomassiga och
antagonistiska hot.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, HSLF-FS 2016:40 3 kap,

Informationstillgdngar med stort skyddsbehov hanteras, lagras och bearbetas
iutrymmen med skydd mot naturkatastrofer, olyckor eller angrepp.

Driftsakerhet

Test, utveckling och utbildnings i systemstod

64. Regionen ska sdkerstallaattinformationssystem for test, utveckling och utbildning
ar skilda franinformationssystemsom anvands i verksamheten.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, HSLF-FS 2016:40 3 kap,

65. Regionen ska sakerstallaattinformation for test av informationssysteminte bestar
av produktionsdata.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, HSLF-FS 2016:40 3 kap.

Test-, utbildnings- och utvecklingsmiljéer ska skiljas fran verksamhetens
mformationssystem och ska mnehdlla information som é&r fingerad.

Rutiner for drift och forvaltning

66. Regionen ska sakerstallaattdriftsdokumentation finns tillganglig for den som
behover den for drift avinformationssystem.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, HSLF-FS 2016:40 3 kap.

Driftsdokumentation ir tillginglig, fullstindig och aktuell. Andringar av
dokumentationen, och kopior av dessa, bor ske strukturerat och enligt
faststélld process.

67. Regionen ska sadkerstdllaattsakerhetskopia av driftsdokumentation finns
tillgangliga.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, HSLF-FS 2016:40 3 kap.

Det ska finnas en kopia av driftsdokumentation, liksom av andra dokument
for systemstodets anvindning och drift viktiga dokument som fOrvaras

Region Sormland Repslagaregatan 19 611 88 Nykoping
Tel:0155-2450 00 E-post: post@regionsormland.se Org.nr: 232100 - 0032

SID 26(33)



m STYRANDE DOKUMENT

REGION
SORMLAND

Dokumenttitel Dokumentnummer

Riktlinje for informationssékerhet RS-LED20-3246-1

atskilda frén originalen. Dessa ska vara tillgingliga dven i héndelse av
storningar 1 ordinarie drift.

Loggning och 6vervakning

68. Regionens informationssystemska logga sdkerhetspaverkande hdndelser.

Hanvisning: GDPR artikel 32, OSL, PDL 4 kap, NIS 13§, HSLF-FS 2016:40 4 kap.

Sakerhetspaverkande hindelser utgdrs av hindelser som kan péverka
informationens tillginglighet, riktighet eller konfidentialitet 1
mformationssystemet. Dessa hdandelser ska loggas och rutiner for hantering
av dessa loggar ska finnas som sikerstiller att atgdrder for att skydda
mformationssystem finns etablerade.

Andringshantering

69. Regionen ska sdkerstdllaattdandringariinformationssystem planeras, analyseras
och infors strukturerat.

Hanvisning: GDPR artikel 32, OSL, NIS 13§, HSLF-FS 2016:40 3 kap.

Andringar i informationssystem planeras, analyseras och sker strukturerat
dér informationssdkerhetsaspekter pé fordndringen har analyserats. Storre
fordndringar ar att likstilla med nytt informationssystem medan mindre
andringar kan begransa analysen till den aktuella &ndringens péverkan.

Sakerhetsuppdateringar

70. Regionen ska sakerstallaattnédvandiga sakerhetsuppdateringar kan genomféras
for informationssystemet.

Hanvisning: GDPR artikel 32, OSL, NIS 13§, 3 kap.

Informationssystem och dess delkomponenter ska ha stod av leverantorer
genom support som omfattar sdkerhetsuppdateringar. Om
informationssystemet utvecklas mternt ska forvaltning och utveckling
mklusive sdkerhetsuppdateringar tillhandahdllas mternt. Om support saknas
ska kompensatoriska atgdrder vidtas.

Sdkerhetsuppdateringar ska genomforas snarast och enligt faststilld rutin.

Skydd mot skadlig kod

71. Regionen ska skydda informationssystem och informationstillgangar motskadlig
kod.

Hanvisning: GDPR artikel 32, NIS 138§.
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Informationssystem och informationstillgingar ska skyddas genom tekniska
mekanismer for att identifiera skadlig kod och avldgsna den eller halla den
avskilt frin informationssystem.

Sakerhetskopiering

72. Regionen ska sakerstdllaattsakerhetskopiering sker avinformationstillgdng och att
den forvaras atskild samttestas regelbundet.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, H HSLF-FS 2016:40 3 kap.

Sdkerhetskopiering sker enligt rutin faststilld av informationségaren. Dessa
forvaras étskilda fran orignalet och tester av dessa ska utforas regelbundet.

Sarbarheter och penetrationstest

73. Regionen ska sakerstdllaatttekniska sarbarheter och luckoriskyddet av
informationstillgangaridentifieras.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, H HSLF-FS 2016:40 3 kap.

Informationssystem ska kontrolleras gentemot kinda tekniska sarbarheter
regelbundet.

Penetrationstest ska genomforas for imformationssystem med hogt
skyddsbehov.

Kommunikationssakerhet

74. Regionen ska sakerstallaattinformationssystemskyddar éverforingavinformation
over natverk.

Hanvisning: GDPR artikel 32, 0SL, NIS 13§, H HSLF-FS 2016:40 3 kap.

Informationsoverforing &ver ndtverk som inte kan kontrolleras med stor
sdkerhet, det vill sdga som inte &r fysiskt avgransat till en mindre grupp
individer ska vara krypterad.

75. Regionen ska sdkerstallaattinformationssystem skyddas motangrepp.

Hanvisning: GDPR artikel 32, OSL, NIS 13§, H HSLF-FS 2016:40 3 kap.

Skyddet mot angrepp ska kunna G&vervaka, uppticka, identifiera, analysera
och vidta atgirder vid angrepp mot regionens mformationssystem.
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Utveckling, anskaffning och underhall av systemstod

76. Regionen ska sakerstallaatt vid utveckling, anskaffningeller forandringanalyseras
behovet avskydd.

Hanvisning: GDPR artikel 32,0SL, NIS 13§, H HSLF-FS 2016:40 3 kap.

Vid utveckling, anskafthing eller stdrre fordndringar, exempelvis ny version
eller nya moduler eller delkomponenter, ska informationstillgingarna
analyseras for att faststilla skyddsniva.

77. Regionen ska sakerstallaattvid utveckling, anskaffningeller forandring av krav att
skyddsniva uppnas.

Hanvisning: GDPR artikel 32, OSL, NIS 13§, H HSLF-FS 2016:40 3 kap.

Skyddsnivd med tillhérande mnformationssdkerhetskrav ska ingd i
anskaffhing/upphandling eller avtal samt vid utveckling och i forvaltning.

Nér informationssystem hanteras av annan part genom utkontraktering
giller samma regler och krav som for intern drift, men de sérskilda riskerna
det innebdr ska omhéndertas. En vérdering om det &r limpligt med
beaktande av regionens samhéllsbarande uppdrag ska goras infor
utkontraktering.

Vid utkontraktering av informationssystem for vardverksamheten ska det
bedomas om det ar lampligt dér sérskild hdnsyn tas till vardens
samhéllsviktiga tjdnst och dess formiga till kontinuitet vid bortfall av
systemstod.

Leverantorsrelationer

Uppréattande och forvaltning av avtal

78. Regionen ska sdkerstdllaattvid avtal med annan part somkommer hantera
regionens informationstillgangar ska krav pa informationssakerhet regleras.

Hanvisning: GDPR artikel 32,0SL, NIS 13§, H HSLF-FS 2016:40 3 kap

Vid upprittande av kommersiellt avtal med annan part som ska hantera
informationstillgingar at verksamheten ska kraven pa informationssékerhet
regleras. Om personuppgifter ocksa behandlas ska sérskilt avtal med
instruktion reglera denna behandling.

Avtalet ska reglera avtalsuppfolining avseende informationssikerhet och
mdjligheten till revision av informationssidkerheten.
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Leverantorsberoenden

79. Regionen ska sdkerstallaattberoenden till externa parter minimeras.

Hanvisning: GDPR artikel 32, NIS 138.

Risker som foljer av beroendet av en leverantdr ska mmnimeras och atgdrder
vidtas for att hantera konsekvenserna av att leverantoren inte kan fullfolja
sitt uppdrag

Incidenthantering

80. Regionen ska sakerstdllaattdet finns processer, metoder och rapporteringsvagar
som identifierar och hanterarincidenter i informationssystemoch
informationstillgangar.

Hanvisning: GDPR artikel 33, OSL, NIS 14§, H HSLF-FS 2016:40 3 kap, SITHS-P,
Informationssakerhetspolicy.

Medarbetare och chefer ska rapportera incidenter och avvikelser som ror
informationstillgdngar eller informationssystem snarast och vid allvarliga
incidenter ska dessa eskaleras.

81. Regionen ska sakerstdllaattincidenter dokumenteras, dar omstandigheter, dess
effekter och de atgarder som vidtagits framgar.

Hanvisning: GDPR artikel 33, OSL, NIS 14§, H HSLF-FS 2016:40 3 kap, SITHS-P,
Informationssakerhetspolicy.

Incidenter utgdrs av avvikelser gentemot regelverk, processer, metoder eller
tekniska brister alternativt av bedrédgerier, stolder och tekniska angrepp.

82. Regionen ska sakerstallaattincidenter rapporteras till myndigheter och till
avtalsparter narsa kravs.

Hanvisning: GDPR artikel 33, OSL, NIS 18§, SITHS- P.

Incidenter 1 hantering av personuppgifter ska rapporteras snarast eller senast
inom 72 h till Integritetsskyddsmyndigheten.

Incidenter i tjanster som dr nddviandiga for att regionen ska kunna utfora sin
samhillsviktiga tjanst ska rapporteras till IVO via MSB snarast.

Incidenter 1 hantering av sdkerhetsskyddskénslig verksamhet eller
mnformation ska rapporteras till Sékerhetspolisen.
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Incidenter 1 hantering av SITHS-kort eller SITHS certifikat eller vid
utfirdande av dessa ska rapporteras till Inera.

Kontinuitetshantering

83. Regionen ska planera for att kunna uppratthalla samhallsviktig verksamhet och
viktiga funktioner for samhalletvid bortfall avinformationstillgangar och eller
informationssystem.

Hanvisning: GDPR artikel 32, NIS 11§, 13§, 14§, HSLF-FS 2016:40 3 kap, SITHS-P,
Informationssakerhetspolicy.

Kontmnuitetsplaneringen ska mojliggéra for samhdllsviktig verksamhet eller
annan funktion viktig for samhillet ska kunna upprétthéllas, pa tillricklig
nivd, vid olka allvarliga héndelser, storningar och oplanerade avbrott i
tillgdng till nformationstillgdngar.

Tillgang till informationstillgingar ska vara en integrerad del av
verksamhetens kontinuitetsplanering.

Kontnuitetsplanerna ska testas regelbundet samt efter storre
organisationsfordndringar eller nya informationssystem. Planerna ska
underhdllas genom regelbunden granskning och dvning.

Uppfdljning och métning

84. Regionen ska sakerstdllaattregionens styrning omfattar informationssakerhet.

Hanvisning: Informationssakerhetspolicy.

Anpassning av regionens styrande dokument for informationssikerhet sker
utiftdn fordndrade forfattningar, rekommendationer pd omrédet och resultat
fiin analyser av sirbarheter och risker. Aven forindrad hotbild och
fordndrade forutsdttningar, organisation eller verksamhet ska omhéndertas
vid utveckling av styrande dokument.

Uppfoljning av efterlevnad

85. Regionen ska mata och folja upp det systematiska och riskbaserade
informationssakerhetsarbetet.

Hanvisning: GDPR artikel 32, NIS 118§, 13§, 14§, HSLF-FS 2016:40 3 kap, SITHS-P,
Informationssakerhetspolicy.

Verksamhet ska genomfora egenkontroller, méitningar, uppfoljning och
revisioner dér en analys av hur skyddsatgidrderna virderas i forhdllande till
aktuell hotbild.
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Regionstyrelsen och bolagsstyrelsen ska folja upp status pa
nformationssékerhet inom dennes verksamheten genom ledningens

genomgang.

Revisioner avseende informationssikerhet ska goras regelbundet, och da
driften finns hos extern leverantor ska det i avtalet finnas inskrivet krav pé

motsvarande revision.
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Versionshantering

Datum Kommentar

2021-09-22 Slutjustering skriftliga dndringar

2021-09-15 Stora fordndringar av kravstillningen med hénvisning till lagstiftning pa
omradet.

2021-09-03 Justering vad som krdvs infor anstéllning/kontraktering

2021-08-30 Justeringar och rattningar sprakligt och fortydligande av ansvar.

2021-05-27 Mindre justering i réttslig analys.

2021-05-10 Mindre justering i godkdnnande av skyddsniva.

2021-04-29 Justering av auktorisationsbeslut for att starka ansvareti verksamheten.

2021-03-26 Justering av ansvar och informationségarskap enligt dialog med
verksamhetsomrddena och rensning av krav och detaljerade instruktioner.

2021-01-20 Revidering efter remissrunda, samt justering av titel och tilligg kring
analys av informationstillgdngar och personuppgiftebehandling

2021-01-05 Revidering utifrdn granskning

2020-12-22 Forsta utkast for granskning

2020-12-16 Rensning av hur krav pé IT-niva.

2020-12-15 Utkast till justering fran aktuellt styrdokument riktlinje for
informationssékerhet
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