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Regionstyrelsen

Granskning av IT/informationssékerhet

Revisorerna i Region Sérmland har gett KPMG i uppdrag att genomfora en
granskning av regionens arbete med IT/informationssékerhet. Syftet ir att ge
ett underlag for att bedoma om regionstyrelsen sékerstéller en god intern
styrning och kontroll av IT /informationssdkerhetsarbetet som ger en
dndamalsenlig informationssidkerhet med god uppfyllelse av
informationssdkerhetspolicyns mal.

Regionen bedriver verksamheter som stéller stora krav pa vélfungerande IT
och dir det dr viktigt att den &r stabil, siker och att informationen hanteras
korrekt. Det dr ocksa viktigt att det finns kontinuitetsplaner som sikerstéller
att verksamheten kan upprétthédllas om det sker en incident eller en storning
i verksamheternas IT-miljo.

Den sammanfattande bedémningen 4r att regionstyrelsen delvis sdkerstéller en god
intern styrning och kontroll av IT/informationssékerhetsarbetet.

Regionstyrelsen har genom beslut om styrande dokument tydliggjort
ansvarsfordelning och de aktiviteter som ingdr i regionens ledningssystem for
informationssikerhet. Bedémningen é&r att regionens forvaltningsstyrningsmodell
ytterligare har bidragit till att etablera en tydlig roll- och ansvarsfordelning mellan
verksamhet och IT-organisation.

I nuvarande styrdokument ingér arbetet med IT-sékerhet endast pa en 6vergripande
niva och bor kompletteras for att tydliggora styrning och uppfoljning av arbetet,
sdrskilt d& det finns en upplevd otydlighet mellan informationssidkerhetsenheten och
[T-enheten.

Regionen har i stora delar etablerat metoder och stéd for att systematiskt identifiera,
hantera och étgérda risker och behov for att sidkerstélla en robust
informationshantering.

Nuvarande uppf6ljning av informationssékerhetsarbetet &r pa en dvergripande niva
och bor kompletteras med en stirkt intern kontroll avseende efterlevnad av de
styrande dokumenten. I rapporten konstateras att brister i efterlevnad finns. Det avser
bland annat att obligatoriska utbildningar i informationssikerhet inte genomfors, att
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samtliga informationstillgangar inte r klassade samt att kontinuitetsplaner saknas i
stora delar.

Det ar inte tydliggjort vilka krav som stélls pa IT-sidkerhetsdtgirder och hur
uppfoljning ska ske mer &n pd Gvergripande niva. Vi noterar att det till viss del finns
etablerade arbetssitt och funktioner for uppfoljning av vidtagen IT-sikerhet for att
uppticka eventuella brister. Genom att de obligatoriska utbildningarna inte har
genomforts av samtliga medarbetare dr bedomningen att styrelsen inte har sikerstillt
en tillricklig mognad och medvetenhet i organisationen for ett tillrickligt
informationssikerhetsarbete. Det leder till att det finns en betydande risk att
incidenter inte upptdcks och hanteras i tillrickligt hog grad trots att det finns
etablerade rutiner for hantering av incidenter.

[ rapporten ldmnas ett antal rekommendationer som revisorerna stiller sig
bakom. Rekommendationerna bedéms stirka den interna styrningen och
kontrollen och i hogre grad sikerstilla indamalsenligheten i informations-
sikerhetsarbetet och god uppfyllelse av informationssikerhetspolicyns mal.

Vi begir svar fran regionstyrelsens med uppgifter om verkstillda och planerade
atgirder senast den 23 juni 2022. Namnderna fir rapporten for kinnedom da de bor
stirka den interna kontrollen i sina respektive verksamheter kring bland annat
loggkontroller och genomftrda utbildningsinsatser pd omradet.

godkdnt pa distans

ustaf Wachtmeister Torgerd Jansson

Ordforande Vice ordférande
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Sammanfattning

Vi har av Region Sérmlands revisorer fatt i uppdrag att granska rutinerna kring
regionens arbete med IT- och informationssakerhet.

Var sammanfattande bedémning utifran granskningens syfte ar att regionstyrelsen
delvis sékerstaller en god intern styrning och kontroll av
IT/informationssakerhetsarbetet som ger en dndamalsenlig informationssakerhet med
god uppfyllelse av informationssakerhetspolicyns mal.

Regionstyrelsen har genom beslut om styrande dokument tydliggjort ansvarsférdelning
och de aktiviteter som ingar i regionens ledningssystem for informationsséakerhet. Var
beddmning ar att regionens forvaltningsstyrningsmodell ytterligare har bidragit till att
etablera en tydlig roll- och ansvarsférdelning mellan verksamhet och IT-organisation. |
nuvarande styrdokument ingar arbetet med IT-sédkerhet endast pa en dévergripande
niva och bor kompletteras for att tydliggora styrning och uppféljning av arbetet, sarskilt
da det finns en upplevd otydlighet mellan informationssakerhetsenheten och RSIT.

Regionen har i stora delar etablerat metoder och stéd for att systematiskt identifiera,
hantera och atgarda risker och behov for att sékerstalla en robust
informationshantering. Nuvarande uppféljning av informationssakerhetsarbetet ar pa en
Overgripande niva och bor kompletteras med en starkt intern kontroll avseende
efterlevnad av de styrande dokumenten. Vi kan konstatera att brister i efterlevnad
finns. Det avser bland annat att obligatoriska utbildningar i informationssakerhet inte
genomfors, att samtliga informationstillgangar inte ar klassade samt att
kontinuitetsplaner saknas i stora delar.

Det ar inte tydliggjort vilka krav som stélls pa IT-sakerhetsatgarder och hur uppféljning
ska ske mer an pa o6vergripande niva. Vi noterar att det till viss del finns etablerade
arbetssatt och funktioner for uppfdljning av vidtagen IT-sakerhet for att upptacka
eventuella brister.

Genom att de obligatoriska utbildningarna inte har genomférts av samtliga
medarbetare ar var bedomning att styrelsen inte har sakerstallt en tillracklig mognad
och medvetenhet i organisationen for ett tillrackligt informationssakerhetsarbete. Det
leder till att det finns en betydande risk att incidenter inte upptacks och hanteras i
tillrackligt hog grad trots att det finns etablerade rutiner for hantering av incidenter. Var
bedémning ar vidare att regionstyrelsen inte har sakerstallt en andamalsenlig
kontinuitetshantering da dokumenterade planer saknas i stora delar.
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For att starka den interna styrningen och kontrollen och i hégre grad sakerstalla
andamalsenligheten i Informationssakerhetsarbetet och god uppfyllelse av
informationssakerhetspolicyns mal rekommenderar vi regionstyrelsen att:

— Utvardera om befintliga resurser for informationssakerhetsarbetet ar tillrackliga for
att mota nya hot och risker samt de interna krav och lagkrav som finns.

— Starka den interna kontrollen avseende efterlevnad av styrande dokument inom
informationssakerhet. Samt sakerstalla att informationssakerhetschef har mandat att
genomfora interna revisioner dar brister kan identifieras och patalas for ansvariga.

— Faststalla styrande dokument for IT-sakerhetsarbetet som bland annat kan
tydliggéra ansvar, krav pa atgarder samt uppféljning av vidtagna atgarder.

— Sakerstalla att de obligatoriska utbildningarna inom informationssakerhet genomférs
regelbundet fér samtlig personal och fértroendevalda.

— Skyndsamt uppratta kontinuitetsplaner och regelbundet testa rutiner sa att
verksamheter, IT-infrastruktur och kommunikation kan fortga/aterga med minimerad
skadeverkan i handelse av avbrott eller allvarlig stérning inom IT.
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Bakgrund

| regionfullmaktiges budget for 2021 finns det politiska malet "Region Sérmland tar
tillvara digitaliseringens méjligheter”. Dar anges att Region Sérmland bedriver
verksamheter som stéller stora krav pa en val fungerande IT, det galler allt fran vard av
manniskor till att forse lanets invanare med kultur och utbildning samt att stddja det
demokratiska arbetet i regionens olika politiska férsamlingar.

Regionens verksamhet forvantas fungera aven i olika krissituationer och det finns stora
krav pa kontinuitet i verksamheten. Darfor ar det viktigt att regionens IT ar stabil och
saker och att informationen hanteras korrekt.

Regionfullmaktige antog 2019 en informationssakerhetspolicy (RF117/19). Enligt den
ska regionens informationssakerhetsarbete skydda informationen inom verksamheten
mot yttre och inre hot. Skyddet ska vara anpassat till skyddsvardet, risk och lagkrav
och darigenom mojliggéra for regionens verksamheter att uppna sina mal.

Sex malomraden anges i policyn som styrande:
Saker och riskbaserad informationshantering
God informationssakerhetskultur

Effektiv incidenthantering

Robust informationshantering

AN

Informationssakerhetsberattelse
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Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att beddéma om regionstyrelsen sakerstaller en god intern
styrning och kontroll av IT/informationssakerhetsarbetet som ger en andamalsenlig
informationssakerhet med god uppfyllelse av informationssakerhetspolicyns mal.

Granskningen avser att besvara foljande revisionsfragor:

e Finns aktuella och andamalsenliga styrande dokument som tydliggor krav och hur
arbetet ska bedrivas?

e Arroller och ansvar tydliggjorda och uppfattade mellan regionstyrelse, nAmnder,
verksamhet, informationssakerhetsenhet och IT-organisation?

e Finns systematiskt arbete for att identifiera, hantera och atgarda risker och behov
for att sakerstalla en robust informationshantering?

o Genomfors systematiska uppféljningar av vidtagna IT-sakerhetsatgarder for att
upptacka eventuella brister?

o Har styrelsen sakerstallt en tillracklig mognad och medvetenhet i organisationen fér
ett tillrackligt informationssakerhetsarbete?

o Har styrelsen sakerstallt en andamalsenlig incident-och kontinuitetshantering?

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap § 6
— Tillampbara interna regelverk och policys

Metod

Granskningen har genomférts genom:

Dokumentstudier av:
¢ Reglemente kommunstyrelsen
¢ Informationssakerhetspolicy
o Riktlinje fér informationssakerhet
e Anvisningar inom informationssakerhet
¢ Roller férvaltningsobjekt
e Underlag for informationsklassning och riskbedémning
¢ Handlingsplan for informationsséakerhet 2021-2024
¢ Informationssakerhetsberattelse 2021
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Intervjuer har genomforts med informationssakerhetschef, IT-direktoér, IT-
sakerhetschef, gruppchef supportcenter IT/Supportteknik IT (innehar aven rollen
incident manager) samt objektagare och andra representanter fran tre av regionens
forvaltningsobjekt.

Rapporten ar faktakontrollerad av verksamhetsforetrddare som deltagit i granskningen.
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Resultat av granskningen

Styrande dokument

Informationssakerhetspolicy

Regionfullméktige i Region Sérmland har antagit en informationssékerhetspolicy’ som
beskriver principerna for regionens informationssakerhetsarbete. Policyn galler for all
information i regionen, samt for de bolag och stiftelser som arbetar pa uppdrag av
regionen.

Enligt policyn ska regionens informationssakerhetsarbete skydda informationen inom
verksamheten mot yttre och inre hot. Skyddet ska vara anpassat till skyddsvardet, risk
och lagkrav och darigenom mojliggora for regionens verksamheter att uppna sina mal.

Sex malomraden anges i policyn som styrande:
Saker och riskbaserad informationshantering
God informationssakerhetskultur

Effektiv incidenthantering

NN

Robust informationshantering
v Informationssakerhetsberattelse

Av policyn framgar att regionens informationssakerhetsarbete styrs av
ledningssystemet for informationssakerhet. Ledningssystemet bestar av policyn med
tillhérande riktlinjer och tilldmpningsanvisningar.

Riktlinjer for informationssakerhet

Regionstyrelsen har antagit Riktlinjer fér informationssdkerhet? som ska styra
regionens informationssakerhets- och dataskyddsarbete. Riktlinjerna syftar till att
fortydliga ansvaret for informationssakerhetsarbetet i regionens linjeorganisation och
for andra vasentliga roller.

Riktlinjen beskriver hur arbetet ska bedrivas och vilka krav som stélls pa olika
aktiviteter. Bland annat finns anvisningar éver hur informationstillgangar ska kartlaggas
och hur personuppgifter ska behandlas. Det finns beskrivet hur personalsakerhet och
medarbetares ansvar ar utformat och hur styrningen av atkomst till regionens
informationstillgangar ska hanteras. Det finns aven tydliggjort hur incidenter ska
hanteras.

Riktlinjerna inkluderar beskrivningar om krav och férfarande foér arbetet med IT-
sakerhet.

T Antagen 11 juni 2019, reviderad 23 november 2021
2 Antagen den 4 juni 2019
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Ovriga styrande och stodjande dokument

Utéver ovan beskrivna styrande dokument finns aven anvisningar for att ytterligare
konkretisera arbetet med informationssakerhet, exempelvis for incidenthantering,
styrning av atkomst och sarskilda rutiner for att hantera skyddade personuppgifter.

| samband med intervjuer har sidor pa regionens intranat visats. Dar finns information

for hantering av informationssakerhet med instruktioner 6éver vad som behdver goras i
varje steg. Lankar till styrande dokument, rutiner och metoder finns aven samlat under
dessa sidor.

Bedomning

Finns aktuella och &ndamalsenliga styrande dokument som tydliggdr krav och hur
arbetet ska bedrivas?

Var bedémning ar att det finns aktuella och andamalsenliga styrande dokument. Dessa
beskriver val hur ansvaret ar fordelat, vilka krav som stalls och hur arbetet ska
bedrivas. De har nyligen reviderats och foljer darigenom MSB:s rekommendation om
att informationssakerhetspolicy inte bér vara mer an tre till fem &r gammal. Detta da
informationssakerhetsfragorna ar i snabb utveckling och styrningen darigenom behéver
uppdateras med en viss frekvens for att inte riskera att bli foraldrad.

Vi anser att de nuvarande styrande dokumenten bor kompletteras med styrande
dokument avseende IT-sékerhet da detta i nulaget endast ar beskrivet pa en
Overgripande niva. Detta skulle bidra i en tydlighet 6ver vilka krav som stélls pa IT-
sakerhetsatgarder och hur dessa ska féljas upp.

Organisation

| Reglemente for regionstyrelsen® framgar att styrelsen har det 6vergripande ansvaret
for informationssakerhet, sakerhets- och trygghetsarbetet i Region Sérmland. Det
aligger styrelsen att styrande dokument inom omradet utarbetas och halls aktuella.
Regionstyrelsen har dartill ett uppféljningsansvar fér arbetet med informationssakerhet
pa regiondvergripande niva.

| Informationssékerhetspolicyn framgar att varje namnd och styrelse ar ansvarig for
informationssakerhet och personuppgiftshantering inom sina respektive
verksamhetsomraden. | ansvaret ingar att arligen félja upp informationssakerheten och
personuppgiftshanteringen. | intervjuer beskrivs namndernas roll som nagot otydlig vad
galler styrning och uppféljning av informationssakerhetsarbetet.

| Riktlinjer fér informationssékerhet finns angivet att regiondirektéren ansvarar for att
informationssakerhet bedrivs i linje med styrande dokument for informationssakerhet.
Informationssakerhetsansvaret foljer i Ovrigt det delegerade verksamhetsansvaret pa
tjianstemannaniva vilket innebar att ansvariga for verksamhet aven har ansvar for
informationssakerhetsfragorna. Ansvaret kan inte delegeras men arbetsuppgifter kan

3 Beslutat av regionfullmaktige 2021-04-27 § 14/21
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fordelas. Av riktlinjerna framgar att regionen ska sakerstalla att objektagare eller
motsvarande stodjer informationsagaren i skyddet av informationstillgangarna.

Informationssakerhetsarbetet dar aven IT-sakerhet ingar pa évergripande niva leds
fran informationssakerhetsenheten. Region Sérmland IT ansvarar for det tekniska IT-
sékerhetsarbetet. En definition av IT-sékerhet finns i Riktlinjer for informationssékerhet
"Sakerhet i systemstdd for att uppna och uppratthalla informationssakerhet”.

Informationssakerhetsenheten

Informationssakerhetsenheten har i ansvar att skapa férutsattningarna fér regionens
systematiska informationssakerhetsarbete. Informationssakerhetsenheten ingar i
regionens juridiska stab, som ar en av regiondirektérens staber.

T i )

STABER

« Ekonomi

+ HR

. = Juridik
REGIONDIREKTOR « Kommunikation

* Haélsoval

. \ /

Inom enheten arbetar en informationssakerhetschef och en handlaggare. Informations-
sakerhetschefen lyder direkt under chefsjuristen.

Enligt styrande dokument ingar bland annat féljande i informationssakerhetschefs
ansvar:

e sammanstalining och analys till regionen av regionens
informationssakerhetsarbetsberattelse.

e fblja upp utbildningsnivan pa regiondvergripande niva och rapportera genom
ledningens genomgang.

e rapporterar handelser som har paverkat personuppgiftsbehandlingen till
dataskyddsombud.

e arligen folja upp efterlevnaden av informationssakerhetspolicy och riktlinje for
informationssakerhet.

| informationssakerhetsenhetens uppdrag ingar att ge stdd till processdgarna genom

att ta fram styrdokument och metoder for att arbeta med informationssakerhetsfragor.
Enheten ansvarar aven for sdkerhetsskyddet, samt for att ta fram utbildningsprogram
och anordna utbildningar om informationssakerhet.

Aven det dvergripande ansvaret for IT-sakerhet &ligger informationssakerhetsenheten.
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Region Séormland IT

Verksamhetsomrade Region Sérmland IT (RSIT) ansvarar fér regionens operativa IT-
verksamhet. | uppdraget ingar bland annat att skéta IT-driften, arbeta med IT-arkitektur
och IT-support samt projektledning. Verksamhetsomradet leds av en IT-direktor.

Inom verksamhetsomradet finns en IT-sdkerhetschef som ansvarar for regionens IT-
sakerhetsarbete. | Riktlinjer fér informationssékerhet framgar att "regionen ska ha en
utsedd ansvarig for att samordna och uppratthalla en teknisk sakerhetsniva som
motsvarar kraven for informationshanteringen och verksamheten som ska stodjas”. En
hanvisning finns till NIS-direktivet*, vilket regionen omfattas av som samhallsviktig
verksamhet.

IT-sakerhetsansvarig har enligt riktlinjerna ansvar for att samordna arbetet inom
enheten och se till att en tillracklig teknisk sakerhetsniva uppratthalls for IT-drift och IT-
infrastruktur. Ansvarig har dartill i ansvar att samverka med nationella aktérer inom
omradet, exempelvis Inera, MSB:s CERT?® och Sveriges kommuner och regioner.

Inom IT-sakerhetsomradet finns det enligt uppgift aven andra funktioner som genomfoér
delar av IT-sakerhetsarbetet, daribland arkitekter. Konsulter nyttjas aven vid behov av
forstarkning av resurser.

Det finns inom organisationen ett supportcenter IT och supportteknik IT som leds av
regionens incident manager tillika processledare for incidentprocessen. Servicedesk
hanterar det vardagliga IT-flddet och hanterar IT-problem som anmals av regionens
anvandare.

Verksamhetsansvar och objektsforvaltning

Som vi beskrivit ovan foljer informationssakerhetsansvaret linjeansvaret, vilket innebar
att alla verksamhetsomraden behdver séakerstélla att de har en organisation for att
bedriva arbetet men aven kdnnedom om hur dess ansvar ska uppratthallas och vilka
aktiviteter som behéver genomféras. Linjeansvariga chefer ar darmed
informationsagare for information som hanteras inom sina respektive
verksamhetsansvar. Vissa uppgifter har informationségaren majlighet att tilldela men
ansvaret kan inte delegeras.

| linjeansvaret ingar bland annat att sakerstalla att medarbetare har tillrackliga
kunskaper for att uppratthalla informationssakerheten samt att folja upp arbetet.
Intervjupersoner uppger att det finns behov av att ytterligare tydliggora ansvaret for
informationssakerhet i linjen. Vikten av att ytterligare tydliggéra inom respektive
verksamhet hur information ska hanteras och vad som far dokumenteras i olika system
och lagringsenheter som finns tillgangliga lyfts i intervjuer. Detta starks av ytterligare
uppgifter fran intervjuer dar en beskrivning ges att risker inom informations- och IT-
sakerhet i nulaget inte ingar i verksamheternas ordinarie processer med riskanalyser.

4 Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster syftar till att uppna en
hdg niva pa sakerheten i natverk och informationssystem for samhallsviktiga verksamheter. Halso- och
sjukvard ar identifierad som en samhallsviktig verksamhet.

5 CERT-SE ar Sveriges nationella Computer Emergency Response Team med uppgift att stétta samhallet i
arbetet med att hantera och férebygga It-incidenter.
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Regionen har sedan 2016 en forvaltningsstyrningsmodell som utgar fran modellen
pm3. | modellen finns ett dokument som vi tagit del av som tydliggér olika ansvar och
roller bade pa strategisk och operativ niva. Modellen bygger pa att det ska finnas
representation fran verksamhet och IT i arbetet med férvaltning och utveckling av de
system som anvands inom respektive verksamhet. En viktig roll ar férvaltningsledare
vilket ar en funktion som leder det verksamhetsnara forvaltningsarbetet och
forvaltningsledare IT som leder det IT-nara forvaltningsarbetet. | uppgifterna for dessa
roller ingar hantering av informationssakerhetsfragor for den information som hanteras i
IT-komponenter (system, funktioner och applikationer).

Forvaltningsorganisationen har ofta kontakt med informationssakerhetsenheten for att
fa stdd i arbetet. | intervjuer beskrivs att behovet av stod ar stoérre an
informationssakerhetsenheten har mdojlighet att bistd med. Det har dock skett en
forstarkning som upplevs positiv och varit viktig for forvaltarnas arbete med
informationssakerhet. Trots forstarkningen uppger intervjuade fran
verksamhetsomraden att forutsattningarna for att uppfylla krav i interna styrdokument
och lagkrav skulle stéarkas om ytterligare stdéd fanns att tillga.

Samordning mellan verksamhet och centrala funktioner

| intervjuer framkommer att ansvarsférdelningen mellan framfor allt
informationssakerhetsenheten och RSIT uppfattas som nagot oklar. Enligt uppgift
pagar en dialog om gransdragning mellan enheterna. P& évergripande niva styrs
arbetet med IT-sékerhet genom de beslutade styrdokumenten inom
informationssakerhet. Det ar dock inte tydliggjort vilka krav som stélls pa infrastruktur
och drift samt hur detta arbete ska genomféras i praktiken. Det finns inte nagra
kompletterande styrdokument vid sidan om Riktlinjer fér informationssékerhet specifikt
for IT-sadkerhetsarbetet.

Verksamhetsforetradare betonar vikten av att skapa ett gemensamt synsatt i hela
verksamheten sa att arbetet kan ske i samverkan mellan RSIT,
informationssakerhetsenheten och samtliga verksamheter i regionen.

| regionen finns ett antal forum med representation fran olika verksamheter och
funktioner dar informationssakerhetsfragor diskuteras. Dessa beskrivs aven i riktlinjer
for informationssakerhet. | intervjuer lyfts dock att befintliga grupperingar for
narvarande utvarderas for att hitta en form och representation som kan fa arbetet att
utvecklas vidare.

Utdéver de grupper som namns i styrande dokument arrangeras gemensamma méten
fran foérvaltningskontoret dar objektsforvaltare traffas. Enligt intervjupersoner innehaller
dessa moten i stora delar fragor som ror informationssakerhet och dataskyddsarbetet.

Pa regionledningsniva finns ett IT-rdd som utgérs av koncernledningen dar
ledningsgruppen 6vergar till IT-rad del av sina méten. Vid dessa tillfallen ar
forvaltningskontoret foredragande tillsammans med RSIT.
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Bedomning

Ar roller och ansvar tydliggjorda och uppfattade mellan regionstyrelse, némnder, verksamhet,
informationssdkerhetsenhet och IT-organisation?

Regionstyrelsen har genom beslut om styrande dokument tydliggjort ansvarsfordelning
och de aktiviteter som ingar i regionens ledningssystem for informationssakerhet. Var
beddmning ar att regionens forvaltningsstyrningsmodell har bidragit till att etablera en
tydlig roll- och ansvarsférdelning mellan verksamhet och IT-organisation.

Stora delar av verksamheternas informationssakerhets- och dataskyddsarbete har
inkluderats i arbetet med férvaltningsobjekten och de roller som finns tillsatta i det
arbetet. Med den ansvarsférdelning som finns i nulaget ser vi en risk att vissa delar av
informationssakerhetsansvaret inte uppratthalls da arbetet i nulaget har stort fokus pa
system och teknik. Exempelvis vill vi lyfta det viktiga linjeansvaret att medarbetare har
tillrackliga kunskaper om informationssakerhet och hanterar information pa ett korrekt
satt. Samt att verksamheten inkluderar risker for informationssakerhet i verksamhetens
ordinarie riskanalysarbete.

Var beddémning &r att roll- och ansvarsférdelning mellan informationssakerhetsenheten
och RSIT bor tydliggoras ytterligare.

Dartill anser vi att informationssakerhetschefens roll bér utvarderas for att sakerstalla
att denna har mandat att félja upp verksamheternas arbete och stélla krav om
efterlevnad av interna styrdokument.

For att moéjliggéra en utveckling av informationssakerhetsarbetet som star i relation Hill
nya hot och risker anser vi att regionstyrelsen bér se éver om nuvarande resurser ar
tillrackliga i forhallande till de krav som stélls. Vi avser har resurser inom
forvaltningsobjekten, informationssakerhetsenheten samt RSIT.
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Regionens mal for informationssakerhetsarbetet och vara
iakttagelser

Saker och riskbaserad informationshantering

“Informationstillgangar klassificeras och riskbedéms samt hanteras utifrén dess skyddsbehov,
sé att den ér riktig och tillgénglig ndr den behévs och skyddas mot obehdérig atkomst. Detta for
att vdrna verksamhetens férmaga att utféra sitt uppdrag och skydda individer mot skada. Lika
viktigt ar att vérna integriteten fér medborgarna. Medborgarna ska kédnna trygghet i att regionen
omhéndertar deras intressen avseende integritet och sékerhet i behandlingen av deras
uppgifter”.

Informationssédkerhetsanalys

Enligt Riktlinje fér informationssékerhet ska samtliga informationstillgangar (system,
datorer, natverkskomponenter etc.) i regionen analyseras i form av en rattslig analys,
en risk- och informationsklassning och en riskanalys. Analyserna ska genomféras for
att beddéma informationens skyddsniva. Skyddsnivan ska saledes baseras pa de risker
en informationstillgang kan utsattas for. De risker som identifieras i riskanalysen ska
enligt riktlinjen dokumenteras. Vidare ska ett riskhanteringsbeslut tas, vilket redogor for
om risken accepteras eller om risken behéver minskas.

For att fanga det praktiska arbetet med informationssakerhet i regionen har vi i
granskningen valt ut tre forvaltningsomraden for att inhdmta information om hur arbetet
bedrivs i praktiken for de objekt som ingar i respektive forvaltningsomrade. De
forvaltningsomraden som valts ut ar: Vard och hélsa, Personal och Personresor.

| intervjuer beskriver representanter fran forvaltningsobjekten att det ingar i deras
uppgifter att géra en informationssakerhetsanalys for de system som de forvaltar.
Sedan januari 2021 har regionen anvant sig av systemet ISMS® som systemstdd i sina
informationssakerhetsanalyser. | samband med implementeringen av systemstddet har
det genomforts lararledda utbildningar om hur informationssakerhetsanalyserna ska
genomfoéras och hur systemet fungerar. Utbildningarna ar inspelade och vid behov kan
forvaltare ta del av dessa upprepade ganger. Informationssakerhetsenheten finns som
stdd i arbetet, dock poangteras det i intervjuer att enheten pga. fa resurser inte alltid
kunnat vara tillgangliga i den man som det funnits behov av. Representanter fran
forvaltningsobjekten framfor att stodet fran informationssakerhetsenheten kan
utvecklas, men att det finns en forstaelse for den begréansade resurstillgangen.

| arbetet med systemstddet ar det ansvarig for respektive IT-komponents som satter
ihop en grupp som genomfdér analysen. Enligt uppgift ar det oftast de funktioner som
har till uppgift att forvalta IT-system i forvaltningsobjekten som genomfor analyserna. |
intervjuer framférs att informationstillgangarna laggs in manuellt i ISMS. Vidare gors en
kartlaggning av informationen, en rattslig analys och sedan en informationsklassning
utifran konfidentialitet, riktighet och tillganglighet. ISMS sammanstaller sedan
informationen och presenterar krav for informationstillgangen utifran olika omraden.

6 Information Security Management System, ett systemstdd for att stodja verksamheter i efterlevnad av
GDPR och certifiering av informationssakerhetsarbete i enlighet med 1ISO 27001.
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Vidare gors en riskanalys dar risker faststalls och atgarder sedan tas fram for
respektive riskomrade.

| intervjuer papekas att fragestallningarna som ska besvaras i ISMS ar manga till
antalet, vissa fragestallningar uppges aven vara relativt lika varandra. Detta bidrar
enligt verksamhetsféretradare (syftar pa forvaltningsobjekten har) till att arbetet ofta blir
valdigt tidskravande och administrativt tungt. En annan synpunkt som lyfts ar att
spraket i systemet ibland ar avancerat och att svarférstaeliga juridiska termer ofta
forekommer, vilket kan leda till svarigheter att tolka och bedéma fragestaliningen.

| intervjuar poangteras att férvaltningsobjekten kommit olika langt med antalet
informationstillgdngar som analyserats. Informationssakerhetsenheten har mojlighet att
félja upp antalet informationsklassningar da dessa dokumenteras i systemstodet.

Arbetet ar fortfarande i en uppstartsfas och enligt intervjupersoner sa har det hittills
behovt fokuseras pa att genomfora klassningar. Darfor har inte processen for att vidta
atgarder kommit i gang pa ett strukturerat satt. De informationssakerhetsanalyser som
gjorts har framst visat pa risker med atkomst till information vilket gett en indikation pa
att behorigheter behdver ses 6ver. Utifran det har vissa atgarder vidtagits for att moéta
risker.

Arbetet med att omprdva riskanalyser och informationsklassningar uppges inte
prioriteras. Omprévningar ska enligt verksamhetsféretradare ske vid storre
forandringar.

Atkomst och behérigheter

Regler for atkomst och behdrighet till regionens informationstillgangar stadgas i
"Riktlinje foér informationssékerhet”. Det finns aven kompletterande anvisningar inom
atkomsthantering. Det framgar att atkomsten till informationstillgangar ska analyseras
utifran behov, uppdrag, legitimation, delegation, kategori av medarbetare och andra
eventuella omstandigheter. Enligt riktlinjen ska atkomsten till IT-stéd och natverk
begransas och grundregeln ar att neka atkomst. System har olika identifieringskrav
utifran skyddsvarde.

Enligt Riktlinjen f6ér informationssékerhet ar det verksamhetschef for respektive
verksamhet som ar ytterst ansvarig for att godkanna behdrigheterna till medarbetare
med stdéd av IT. Enligt uppgifter forekommer det att ansvaret inom vissa verksamheter
delegerats. Det ska gdras en risk- och sarbarhetsanalys infor varje tilldelning, vilket ar i
enlighet med regionens riktlinjer for informationssakerhetsarbete. | intervjuer
konstateras det vara oklart i vilken utstrackning dessa analyser genomfors.

Inom supportcenter finns en administrativ gruppering som arbetar med
behdrighetstilldelning till regionens IT-system dar dessa driftas lokalt. | dagslaget sker
hanteringen av behdrigheter till stor del manuellt. Bestallning sker via
sjalvserviceportalen och ett arende skapas. Den enda automatiserade processen som
finns idag ar da medarbetare anstalls i regionen och HR-systemet automatiskt ger en
signal sa att det skapas ett konto och en e-postadress i Windows.

Det uppges i intervjuer finnas vissa brister i uppféljningen av behdrigheter. Det pagar
enligt uppgift ett arbete med att géra aterkommande revision for att félja upp tilldelade

14
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.3.2

KPMG'

Region Sérmland
Granskning av IT/informationssakerhet

2022-03-28

behorigheter och dess aktualitet. IT-sakerhetschefen har fatt uppdraget att genomféra
ett arbeta avseende regionens digitala arbetsplats med fokus pa atkomsthantering och
behdrighet. Projektet ska inbegripa en forstudie som ska vara fardigstalld i slutet av
mars ar 2022. Projektet genomférs genom en GAP-analys med beskrivningar om
nulaget och framtida behov. Utifran projektet ska regionen faststélla mal och en strategi
for arbetet med atkomstantering.

| dagslaget saknas struktur for loggkontroller och logganalyser pa regiondvergripande
niva for anvandare och trafik pa natverket. Det betonas i intervjuer att det saknas
resurser for att arbeta aktivt med denna fraga. Det framhalls att ett SOC-team’
planeras att etableras inom RSIT sa att ett mer aktivt arbete kan genomféras med
bland annat loggar.

Supportcenter tilldelar inte behodrigheter till journalsystem och IT-komponenter inom
Personresor. Inom Personresor hanteras behoérigheter av objektspecialister. IT-
komponenter som ingar inom férvaltningsomrade Personresor och Vard och halsa ar
stod till samhallsviktig verksamhet dar forstarkta krav finns i enlighet med NIS-
direktivet®.

Inom forvaltningsobjektet Vard och halsa finns krav att loggkontroller ska goras. |
intervjuer framhalls att det enligt rutiner ska goras loggkontroller en gang i manaden
och att ansvar for att dessa gors och foljs upp aligger verksamhetschefer. Enligt
uppgift finns idag inget system for hur loggkontrollerna ska genomféras men rutiner
finns framtagna. Resultatet av kontroller ska rapporteras vidare till halso- och
sjukvardsledningen.

God informationssakerhetskultur

Behovet av skydd av information bedéms och &r en central del i arbetet pa alla nivaer i
verksamheten utifrén de risker och hot som finns mot informationen och medarbetare ar
medvetna om sitt ansvar som anvéndare.

Som beskrivits i avsnitt 3.3.1 sa pagar ett arbete med att uppratta
informationssakerhetsanalyser for den information som hanteras i verksamheternas
informationssystem. Resultatet av analyserna presenteras i form av en handlingsplan
for att mota de risker som identifierats.

Det finns enligt uppgift en del dvervakningsverktyg och tekniska sakerhetsskydd som
kan stoppa olika former av intrang. Med hjalp av systemen loggas intrangen, daremot
konstateras det i intervju att loggarna inte Iases i detalj och att regionen inte
automatiskt far rapporter vid dessa handelser. RSIT genomfor regelbundet
sarbarhetsskanning for att identifiera eventuella sarbarheter i regionens IT-miljo och
dess komponenter for att i forebyggande syfte minimera risker for att intrang ska ske
pa grund av bristande sakerhetsuppdateringar mm. | informationssakerhetsberattelse
2021 beskrivs att regionens formaga att upptacka, identifiera och agera vid ett angrepp
ar begransad och behodver starkas.

7 Security Operations Center (SOC)
8 The Directive on security of network and information systems. Direktivet kravstaller atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem inom EU.
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Av Riktlinje fér informationssékerhet framgar att regionen ska sakerstalla att
medarbetare och chefer har kdnnedom, kunskap och férméaga att agera sakert utifran
de risker och hot som finns med informationshanteringen. Verksamhetsansvarig
ansvarar for att alla medarbetare ges introduktion i informationssakerhet och féljer
regler, rutiner och har en tillracklig niva av kompetens.

| intervjuer beskrivs att utbildning i informationssakerhet ar obligatorisk och en del i
introduktionen fér alla regionens nyanstallda. Fér vardpersonal finns det dven
kompletterande utbildningar. Utbildningen finns pa regionens kompetensportal och ar
en digital e-utbildning. Det ar respektive chefs ansvar att félja upp att deras anstéllda
genomfort utbildningen. Genom att utbildningen finns i kompetensportalen registreras
genomforandet och det finns en bekraftelse pa att utbildningen ar genomford, vilket
medfér en god majlighet att félja upp andel som genomfort utbildning.

| nulaget uppger intervjupersoner att det saknas rutiner for aterupprepade utbildningar
inom informationssakerhet. Det finns inte heller nagon begransning i exempelvis
atkomst till system och information beroende av om medarbetare genomfért utbildning
eller ej.

| informationssakerhetsberattelsen som arligen tas fram redovisas hur stor andel av
medarbetarna som genomfért utbildning. Malvardet ar att 25 % ska genomfora
utbildningen arligen for att det ska ske en regelbunden kompetensdkning. |
uppfdljningen finns féljande diagram presenterat, vilket visar att malvardet for andel
som genomfoért utbildning arligen inte har natts de senaste fyra aren. Dartill beskrivs i
berattelsen att narmare 20 % av de som genomfort utbildning 2020 varit tillfalliga
medarbetare som inte langre finns kvar i verksamheten.

Genomfdrda uthildningar av de som jobbar kvar
arligen och over 4 ar

2500,00
2000,00
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1000,00 :
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I Informationssdkerhet W Informationssidkerhet i varden Malvirde

| intervjuer beskrivs att det inte finns en tillrackligt val grundlaggande foérstaelse for och
kompetens inom informationssakerhet bland regionens medarbetare. Det betonas aven
att det generellt ar en utmaning att na ut till medarbetare med information om de risker
som finns i det vardagliga arbetet.
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Robust informationshantering

Verksamheternas informationssystem och IT-infrastrukturen &r riskbedémda och
kontinuitetsplanerad dér atgérder som ska vidtas vid avbrott, stérningar och kriser &r planerade,
testade och dvade.

| Riktlinje fér informationssékerhet framgar att regionen ska planera fér att kunna
uppratthalla samhallsviktig verksamhet och viktiga funktioner fér samhallet vid bortfall
av informationstillgangar och/eller informationssystem.

Riskanalys

| arbetet med informationssakerhetsanalys ingar aven en riskanalys. Arbetet
genomférs inom ramen for forvaltningsobjekten. Enligt uppgift ar det ett tidskrédvande
arbete, vilket medfor att kraven pa riskanalyser ar ett pagaende arbete och alla
informationssystem ar inte riskbedémda vid tiden fér granskningen. Sedan inférandet
av ISMS finns systemstdd for genomférande och dokumentation vilket innebar att
riskanalyser kommer finnas dokumenterade nar arbetet ar slutfort. De
forvaltningsobjekt med stort antal system anger att de inte har resurser for att na
kraven inom Overskadlig tid. For att klara det skulle det kravas att det ordinarie arbetet
med systemférvaltning och utveckling skulle behéva laggas at sidan.

RSIT genomfor I6pande riskanalyser utifran olika komponenter. Nyligen har en
riskanalys upprattats utifran den férhéjda hotbilden i samhallet och sett éver hur det
kan paverka regionens IT. Det har under aret gjorts en sakerhetsanalys 6vergripande
for IT-miljon med hjalp av en extern leverantor.

Dartill beskrivs i intervjuer att RSIT I6pande vidtar sékerhetsatgarder utifran
verksamheternas informationssakerhetsanalyser och klassningar. Som vi beskrivit
tidigare behdver dock processen etableras sa att de genomférda klassningarna leder
till kravstallningar av IT-sakerhetsatgarder nar det finns behov av det, vilket enligt
uppgift inte finns etablerat annu i alla verksamheter. Fokus har varit att géra analyser
och dokumentera i det nya systemstodet.

Intervjupersoner beskriver vidare att etableringen av en SOC-grupp syftar till att
systematisera arbetet med risker och atgarder. Det har aven lyfts som en prioriterad
atgard i verksamhetsplanen for IT och resurser for etableringen har askats.

Kontinuitetsplanering

Det uppges i intervjuer att kontinuitetsplaner saknas i stora delar av organisationen.
Det ar verksamheterna som behdver bedéma behov av kontinuitetsplaner for att
uppratthalla verksamhet om det sker en incident eller stérning i IT-miljon som paverkar
féormagan att leverera i karnverksamheten. Inom forvaltningsobjekten ingar att bedéma
hur kritiska systemen ar och hur lang den acceptabla bortfallstiden &r innan systemet
maste vara i drift efter ett bortfall eller stérning. Det framkommer i intervjuer att det
skett en del allvarliga incidenter i regionen vilket lett till att reservrutiner har behdvts i
skarpt lage. | dessa fall hade inga tidigare tester genomférts under kontrollerade former
for att beddma om rutinerna var tillrackliga. Intervjupersoner menar att rutinerna
fungerade i de fall som de behdvdes.
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Inom RSIT har varje grupp fatt i uppdrag att ta fram en plan. Fér narvarande finns ett
utkast till en kontinuitetsplan inom Service Desk. Enligt uppgift ska kontinuitetsplanerna
utga ifran krisberedskapsplanen. Kontinuitetsplaneringen uppges vara ett |6pande
arbete som sker i samverkan mellan krisberedskapsenheten och IT-direktéren.

Det framfors i intervju att det saknas en évergripande kontinuitetsplan for hela
regionen. Verksamhetsforetradare menar att det inte ar tydliggjort vad verksamheterna
har for krav pa sig vid stora avbrott och stérningar och hur det kan paverka regionen
som helhet.

Effektiv incidenthantering
Regionen har férméga att hantera och lara av allvarliga informationssékerhetsincidenter.

| Riktlinje fér informationssékerhet regleras regionens incidenthantering. Dar framgar
att regionen ska sakerstalla att det finns processer, metoder och rapporteringsvagar for
incidenter i informationssystem och informationstillgdngar. Riktlinjerna anger aven hur
rapportering av olika incidenter ska goras utifran vilken typ av incident som sker och till
vilken myndighet dessa ska rapporteras utifran olika lagar och direktiv.

Av informationssakerhetsberattelse 2021 framgar att ett antal allvarliga incidenter har
intraffat under 2020 som paverkat regionens mojligheter att bedriva en effektiv och god
vard under kortare eller langre tid. Incidenter i regionens informationsstdd beror enligt
berattelsen till stor del pa misstag hos egen eller externa leverantdrers personal. Aven
felkonfigureringar, brister i programvara eller uppdateringar ar vanliga orsaker.

Flera personuppgiftsincidenter har rapporterats till Datainspektionen, ingen av dessa
har dock lett till beslut om atgard fran Datainspektionen. | handlingsprogram fér
informationssakerhet 2021-2024 finns som sarskilt viktig atgard att regionen behdver
starka incidentrapporteringen kring rapporteringsskyldiga incidenter och att detta ska
ske genom en central hantering.

| intervjuer beskrivs regionens incidenthanteringsrutiner. Incidenter ska rapporteras till
Servicedesk pa RSIT via regionens sjalvbetjaningsportal. Incidenterna dokumenteras
darefter i arendehanteringssystemet. Enligt uppgift gar det aven att ringa eller mejla
Servicedesk for att uppratta ett arende. Servicedesk gor vidare en bedémning av
incidenten, om den ar kritisk eller inte och sedan sker en kategorisering beroende pa
incidentens karaktar. | informationssakerhetsberattelse 2021 framgar att
kategoriseringen behdver utvecklas for att korrekta beddmningar och analyser ska
kunna goras. En sa kallad incident manager finns utsedd som hanterar anmalda
incidenter utifran interna rutiner och processer inom RSIT.

Beroende pa allvarsgrad och komplexitet i handelser eskaleras arendet vidare i
regionen till berérda funktioner. | de fall en incident har direkt koppling till
informationssakerhet distribueras arendet till informationssakerhetschefen och/eller
dataskyddsombudet. Nar en incident av allvarligare karaktar intraffar finns etablerade
rutiner andra funktioner i regionen kopplas in, exempelvis tjansteman i beredskap,
chefen for patientsakerhetsenheten, IT-direktér och andra kritiska kompetenser inom
IT.
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Verksamhetsforetradare framhaller att uppfoljning av intraffade incidenter ar ett
utvecklingsomrade. Exempelvis sa ar incident manager endast inblandad inledningsvis
men inte det fortsatta analys- och uppféljningsarbetet. Dartill finns en problematik
utifran det vi beskrivit tidigare, att en felaktig kategorisering eller bedémning
inledningsvis i processen kan leda till att berdrda funktioner inte blandas in i tillrackligt
hog grad eller att samband missas i analyser pa dvergripande niva.

Informationssakerhetsberattelse och handlingsprogram

Ledningen och regionstyrelsen ska informeras av sérskild utsedda roller om
informationssédkerhetsldget och dataskydd i regionen samt om vilka atgéarder som bér vidtas.

| Riktlinje fér informationssékerhet fastslas att varje namnd och styrelse ansvarar for att
félja upp informationssakerheten inom sitt verksamhetsomrade. Det ar
informationssakerhetschefen som ansvarar fé6r sammanstallning av uppféljning och for
att gbra en analys som presenteras i regionens informationssakerhetsberattelse.
Denna rapporteras till regionstyrelsen som samtidigt fattar beslut om ett
handlingsprogram med viktiga férbattringsatgarder fér informationssakerheten.

Enligt arendet for den senaste rapporteringen till regionstyrelsen® baseras berattelsen
pa ett antal kallor. Bland annat data fran sarbarhetsscanning, incidentrapportering,
uppféljning genom egenkontroll samt statistik avseende avvikelser, utbildningar och
genomférda riskhanterande atgarder.

Som vi beskrivit tidigare i rapporten ar implementeringen av ISMS en del i att starka
mojligheten att folja upp informationssakerhetsarbetet. Informationssakerhetschef
hamtar numera vissa uppgifter fran systemstodet for att uppratta
informationssakerhetsberattelsen, exempelvis uppgifter om utbildning och antal
genomforda informationssakerhetsanalyser.

Handlingsprogrammet 2021-2024 fortydligar regionens dvergripande mal for
informationssakerheten och syftar till att konkretisera och skapa tydligare uppféljning
for kommande trearsperiod. Handlingsprogrammet ska revideras arligen utifran det
som framkommit i informationssakerhetsberattelsen och anger pa évergripande niva de
atgarder som ska genomforas under 2021.

Informationssakerhetschef har inte genomfért nagra interna revisioner for att
sakerstalla efterlevnad av styrande dokument. Vi kan dock notera av den uppféljning
som sammanstallts till informationssakerhetsberattelsen och uppgifter som lamnats i
intervjuer att det finns omraden dar inte riktlinjerna féljs fullt ut.

Det pagar ett pilotprojekt om att inkludera informationssakerhet i den egenkontroll som
verksamheterna gor utifran olika ledningssystem, detta som ett satt att starka
uppfdljningen av informationssakerhet. Det ar dock inte mdjligt vid tiden for
granskningen att bedoma detta da arbetet ar i en uppstartsfas.

9 Regionstyrelsen 2021-03-30 § 50/21 § 50/21 §
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Bedomning

Finns systematiskt arbete for att identifiera, hantera och atgarda risker och behov fér
att sékerstélla en robust informationshantering?

Var beddmning ar att regionen i stora delar har etablerat metoder och stod for att
systematiskt identifiera, hantera och atgarda risker och behov for att sakerstalla en
robust informationshantering. Krav ar tydliggjorda i styrande dokument och vi bedémer
att ansvaret for dessa aktiviteter ar uppfattat i verksamheten.

Vi bedomer att efterlevnad av de krav som stélls i styrande dokument inte i tillrackligt
hég grad kontrolleras. Vi kan dartill konstatera att de krav som stélls inte efterlevs fullt
ut. Det avser bland annat att obligatoriska utbildningar i informationssakerhet inte
genomférs av medarbetare, att informationstillgangar inte ar klassade och riskbedémda
for samtliga informationssystem samt att kontinuitetsplaner saknas i stora delar. Vi
noterar dartill att regionen behéver sakerstélla att rutiner fér och uppféljning av
hantering av behoérigheter och loggkontroll foljs. Detta ar en vasentlig del i en robust
informationshantering dar endast behoriga far tillgang till den information som de har
behov av utifran roll och uppgift.

Eftersom inga interna revisioner gors av verksamheternas informationssakerhets-
arbete finns risk att viktiga atgarder for att sakerstalla en robust informationshantering
missas, vilket skulle kunna leda till bade ekonomisk skada och fortroendeskada for
regionen. Vi anser darfor att den interna kontrollen bor starkas samt att interna
revisioner av informationssakerhetsarbetet genomfors.

Har styrelsen sékerstéllt en tillrdcklig mognad och medvetenhet i organisationen for ett
tillrdckligt informationssékerhetsarbete?

Genom att de obligatoriska utbildningarna inte har genomférts av samtliga
medarbetare ar var bedémning att styrelsen inte har sakerstallt en tillracklig mognad
och medvetenhet i organisationen for ett tillrackligt informationssakerhetsarbete.
Utbildning ar en vasentlig del for att etablera en grundlaggande kunskap hos
medarbetare. Den manskliga faktorn utgér procentuellt sett den storsta risken for att
informationstillgangar ska komma till skada pa grund av bristande rutiner i
informationshanteringen. Det ar darfor av stor vikt att rutiner for aterkommande
utbildning for nyanstallda, befintliga anstallda och fértroendevalda upprattas och sedan
foljs upp.

Genomférs systematiska uppféljningar av vidtagna IT-sdkerhetsatgérder for att
upptécka eventuella brister?

Da det inte ar tydliggjort vilka krav som stélls pa IT-sékerhetsatgarder och hur
uppféljning ska ske mer an pa overgripande niva kan vi inte uttala oss om arbetet ar
tillrackligt. Vi noterar att det delvis finns etablerade arbetssatt och funktioner for
uppféljning av vidtagen IT-sakerhet for att upptacka eventuella brister.

Vi ser positivt pa att regionen avser att etablera arbetssatt for att strukturera
sakerhetsarbetet organisatoriskt genom etableringen av SOC.
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Den uppféljning i form av informationssakerhetsberattelse som presenteras for
regionstyrelsen ger en bra dverblick av det regiondvergripande arbetet. Vi noterar att
atgarder avseende IT-sakerhetsarbetet ingar som en del i detta.

Har styrelsen sékerstéllt en &ndamalsenlig incident-och kontinuitetshantering?

Var bedémning ar att styrelsen i vissa delar har sakerstallt en andamalsenlig
incidenthantering. Rutiner finns for att anmala incidenter tillsammans med interna
rutiner for hantering samt utsedd incident manager.

Med hanvisning till att det finns risk for att mognaden och medvetenheten om
informationssakerhet i verksamheten ar alltfér lag finns en betydande risk att incidenter
inte upptacks och hanteras i tillrackligt hog grad. Darav ar utbildning dels i vad som ar
incidenter och hur dessa ska hanteras viktigt, dels att de som tar emot anmalningar har
kunskap om allvarsgrad fér att kategorisera incidenter tillsammans med god kdnnedom
om rutiner i incidenthanteringsprocessen.

Var bedémning ar att styrelsen inte har sakerstallt en andamalsenlig
kontinuitetshantering da dokumenterade planer saknas i stora delar. Dessa boér
skyndsamt upprattas sa att verksamheter kan fortga samt aterga med sa lite
skadeverkan som mojligt om en attack eller annan stérning sker.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att regionstyrelsen
delvis sakerstaller en god intern styrning och kontroll av
IT/informationssakerhetsarbetet som ger en andamalsenlig informationssakerhet med
god uppfyllelse av informationssakerhetspolicyns mal.

Genom styrande dokument har styrelsen tydliggjort ansvar och vilka krav som stélls pa
informationssakerhetsarbetet. | nulaget saknas dock styrande dokument som tydliggoér
ansvar och krav inom IT-sakerhetsarbetet som endast beskrivs pa évergripande niva i

riktlinjer.

| stora delar finns etablerade metoder och stéd for att systematiskt identifiera, hantera
och atgarda risker och behov for att sékerstalla en robust informationshantering. Vi
bedomer dock att efterlevnad av de krav som stélls i styrande dokument inte i tillrackligt
hdg grad kontrolleras. Inom vissa delar har vi i granskningen identifierat en bristande
efterlevnad. Det ar bland annat att obligatoriska utbildningar fér medarbetare inte
genomfors, att informationstillgangar endast delvis ar klassade och riskbeddmda samt
att kontinuitetsplaner saknas i stora delar. Det ar inte tydliggjort vilka krav som stalls pa
IT-sakerhetsatgarder och hur uppféljning ska ske mer an pa évergripande niva vilket
innebar att vi inte kan uttala oss om arbetet ar tillrackligt. Vi noterar att det delvis finns
etablerade arbetssatt och funktioner for uppféljning av vidtagen IT-sékerhet for att
upptacka eventuella brister.

Genom att de obligatoriska utbildningarna inte har genomférts av samtliga
medarbetare ar var bedémning att styrelsen inte har sakerstallt en tillracklig mognad
och medvetenhet i organisationen for ett tillrackligt informationssakerhetsarbete. Det
leder till att det finns en betydande risk att incidenter inte upptacks och hanteras i
tillrackligt hog grad trots att det finns etablerade rutiner for hantering av incidenter. Var
beddmning ar vidare att regionstyrelsen inte har sakerstallt en andamalsenlig
kontinuitetshantering da dokumenterade planer saknas i stora delar.

En beddmning av resurser bor goras for att sékerstalla att dessa star i relation till de
krav som stalls i arbetet. | nulaget forklaras en bristande efterlevnad med att resurser
inte racker till for att prioritera aktiviteter inom informationssakerhetsarbetet. Det
paverkar dartill férutsattningar att félja upp det arbetet och identifiera
forbattringsatgarder for att sakerstalla en robust informationshantering.
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For att starka den interna styrningen och kontrollen och i hégre grad sakerstalla
andamalsenligheten i Informationssakerhetsarbetet och god uppfyllelse av
informationssakerhetspolicyns mal rekommenderar vi regionstyrelsen att:

— Utvardera om befintliga resurser for informationssakerhetsarbetet ar tillrackliga for
att mota nya hot och risker samt de interna krav och lagkrav som finns.

— Starka den interna kontrollen avseende efterlevnad av styrande dokument inom
informationssakerhet. Samt sakerstalla att informationssakerhetschef har mandat att
genomfora interna revisioner dar brister kan identifieras och patalas for ansvariga.

— Faststalla styrande dokument for IT-sakerhetsarbetet som bland annat kan
tydliggéra ansvar, krav pa atgarder samt uppféljning av vidtagna atgarder.

— Sakerstalla att de obligatoriska utbildningarna inom informationssakerhet genomfoérs
regelbundet fér samtlig personal och fértroendevalda.

— Skyndsamt uppratta kontinuitetsplaner och regelbundet testa rutiner sa att
verksamheter, IT-infrastruktur och kommunikation kan fortga/aterga med minimerad
skadeverkan i handelse av avbrott eller allvarlig stérning inom IT.

Datum som ovan

KPMG AB
Jenny Thorn Veronica Hedlund Lundgren
Kommunal revisor Certifierad kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och &r baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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